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JUZ DOSTEPNY!

I lipca 2020 r. udostepnilismy dla Was
odcinek podcastu o pracy biegtego
w zakresie cyberbezpieczefistwa.

Cybercast dostepny naplatformach:
Wwvv.soundcloud.com/nci_org
www.anchor.fm/nci

oraz na naszej stronie www.nci.org.pl

» Co robi biegty sqdowy z zakresu bezpieczenstwa komputerowego?
» Jak bada sie dowody cyfrowe w sprawach sqdowych?
» Jak wyglgda wspbétpraca biegtego z organami $cigania
» Czy bycie biegtym to bardziej praca, czy pasja?

Narodowy Instytut

Cyberbezpieczenstwa

Drodzy czytelnicy,

Pandemia COVID-19 pozostaje wciqz jednym
z najwiekszych globalnych wyzwan dla
ludzkoSci. Jej wptyw na sytuacje spoteczno-
polityczng, ale i codzienne zycie kazdego z nas
jest nie do przecenienia. Mimo to, w jej cieniu
zachodzi szereg procesoéw, od ktorych zalezq
kwestie gospodarcze, bezpieczehstwa, ale
i przysztosci catego Swiata.

Nasza nowa rzeczywisto$€ to dla milionéw osdb
praca zdalna, z ktérg wiqze sie szereg zagrozen,
zwtaszcza w sieci. Dlatego tez przedstawiamy
Poradnik nie tylko na pandemig, traktujqcy
o tym jak najlepiej firmy i uzytkownicy indywi-
dualni mogq zadba¢ o cyberbezpieczehstwo
przy pracy zdomu. W zwigzku z emisjq gtoSnego
filmu dokumentalnego na platformie Netflix pt.
,Dylemat spoteczny” (ang. The Social Dilemma),
poswieconego zagadnieniom prywatnosci,
mediéw spotecznosciowych i dziatah potenta-
téw z branzy IT, polecamy nasz komentarz do
sprawy roli algorytmow.

W zwiqzku z rozprzestrzenianiem sige na szerokg
skale ktamstw i innych manipulacji na temat
koronawirusa, polecamy zapoznanie sie
z pracg Mythbusters Swiatowej Organizacji
Zdrowia. SkomentowaliSmy roéwniez tzw.
,Zjawisko koronasceptycyzmu”. Mamy tez gratke
dla wszystkich zainteresowanych tym, co dzieje
sie w Stanach Zjednoczonych. W obszernym
wywiadzie, amerykanski dziennikarz i autor
Thomas Kent odstania kulisy skompliko-
wanych proceséw i zjawisk zachodzgcych
w amerykanskiej przestrzeni informacyjnej, ale
i na poziomie spotecznym w zwigzku z toczgcq
sie kampaniq prezydenckq.

Na koniec natomiast, przygotowaliSmy pierwszq
cze$§¢ opracowania, ktérego brakowato
w zasobach internetowych - leksykon,
porzqgdkujgcy podstawowe definicje zwigzane
z bezpieczenstwem informacyjnym.

Zespot Narodowowego Instytutu
Cyberbezpieczehstwa

zaprasza do lektury.
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Cyberbezpieczenstwo pracy zdainej.

Utrata danych, to bardzo bolesny incydent.
Ponizej, podstawowe porady bezpieczehstwa
pracy zdalnej, ktére musi wprowadzi¢ kazda
organizacja, aby zachowac¢ ciqgtos¢ dziatania.

Dostep zdalny musi tqgczy€ kilka elementéw
bezpieczefistwa. Najczesciej jest to poufnose,
ktéra musi zapewni¢ bezpieczenstwo komu-
nikacji zdalnej z zasobami firmowymi, ale
réwniez bezpieczenstwo przechowywanych
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danych. Integralnosé¢, czyli wykrywanie wszel-
kich anomalii zwigzanych z komunikacjq zdalng
i przede wszystkim dostepnos¢ zasobdw firmy,
co w wielu organizacjach pokazato duzy problem
podczas pierwszych marcowych préb przejscia
na prace zdalng. Serwery nie wytrzymywaty,
Internet za wolny, a potgczenia VPN (Virtual Private
Network) miaty za matq przepustowosé, juz nie
mowigc o dostepnosci sprzetu przenosnego
dla pracownikdw.

» Na poczqgtek, kilka prostych krokow ktore zapewniq poufnosc,

T

integralnosé i dostepnosé w pracyzdalneyj:

((.)) Dobrqg praktykq przy planowaniu
zabezpieczen dostepu zdalnego
jest zatozenie, ze sieci miedzy
urzqgdzeniem klienckim
a organizacjq nie mogq by¢
zaufane,

- Zaleca sie zaktadaé, ze urzgdzenia

klienckie zostanqg zainfekowane
ztosSliwym oprogramowaniem,

@ Warto rozwazy¢ rownowage miedzy
korzysciami zapewniania zdalnego
dostepu do dodatkowych zasobow
a potencjalnym wptywem
na narazenia tych zasobow,

Potqczenie wszystkiego w jedno$S€ to nie
lada wyzwanie, a do tego musimy zapewnic
bezpieczefstwo przed réznymi zagrozeniami,
poniewaz kazdy dostep zdalny zwieksza ryzyko
niekontrolowanej utraty danych w poréwnaniu
z autoryzacjq z wnetrza organizacii.

Przed wdrozeniem rozwiqzan zdalnego dostepu,
warto spojrze¢ naistniejgce zagrozeniawynikajgce
z telepracy. Modelowanie zagrozeh obejmuje
identyfikacje interesujgcych nas zasobdw oraz
mozliwych zagrozef, stabych punktéow i mecha-
nizmow kontroli bezpieczenstwa, a nastepnie
iloSciowe okreslenie prawdopodobienstwa
udanych atakdéw i ich skutkéw, a na koficu analize
tych informacji w celu okreslenia, gdzie nalezy
poprawi¢ lub wprowadzi¢ nowe zabezpieczenia.

@ Rekomendowane jest zabezpieczanie
zasobow wewnetrznych, ktére spotka
decyduje sie udostepnia¢ za
posrednictwem dostepu zdalnego,
poprzez kontrolowanie dostepu
i szyfrowanie oraz tworzenie kopii
zapasowych, ktére chroniq przed
zagrozeniami zewnetrznymi,

£)|
Powinno sie rozwazy¢ dopuszcznie
urzqdzen innych organizacji
w przedsiebiorstwie i zdecydowaé
o ustanowieniu oddzielnej,
zewnetrznej, dedykowanej sieci do
uzytku w obiektach przedsiebiorstwa.

Modelowanie zagrozefi pomaga organizac-
jom zidentyfikowa¢ wymagania dotyczgce
bezpieczehstwa i zaprojektowaé rozwigzanie
dostepu zdalnego, aby uwzgledni¢ mecha-
nizmy kontroli potrzebne do spetnienia wymagan
bezpieczenstwa. Gtéwne obawy dotyczqgce
bezpieczehstwa technologii, ktére powinny by¢
uwzglednione w wiekszoSci modeli zagrozen
zwigzanych z pracq zdalng, sq nastgpujgce:
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Cyberbezpieczenstwo pracy zdainej.

Poradnik nie tylko na pandemie.

Bezpieczenstwo fizyczne
komputerow stuzqgcych
do pracy zdalne;.

Potgczenia
z niezabezpieczonych sieci.

Organizacja powinna przewidywac takie sytu-
acje, jak ich kradziez, zgubienie czy zniszczenie.
Po kradziezy kto$ niepowotany moze préobowaé
uzyska¢ do nich dostegp, dlatego tak wazne jest
okres$lenie dziatan w wewnetrznych regulacjach,
jak wytqczanie komputeréw po zakohczonej
pracy i zastosowanie szyfrowania danych, aby
nikt niepowotany, nie byt wstanie dostac sig do
ich zawarto$ci. Komputer moze zostac zniszczony
lub sta¢ sig niezdatny do uzytku, dlatego bardzo
wazne sqg kopie zapasowe gromadzonych infor-
maciji. Dane uwierzytelniajgce mogq zostac
podejrzane przez ramig lub monitoring, dlatego
tak wazne jest mocne uwierzytelnianie potqczenia
firmowego. Moze ono by¢ wielosktadnikowe, ale
rowniez mozemy zabezpieczy€ sie w najprostszej
postaci stosujgc filtr prywatyzujqcy.
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Caty dostgp do zasobdéw firmy, odbywa sie
poprzez internet. Organizacja nie ma kontroli nad
bezpieczenstwem sieci zewnetrznych, ale réwnie
moze sie przed nimi zabezpieczaé, co spowoduje
zmniejszenie ryzyka podstuchania naszego ruchu
sieciowego czy ataku man-in-the-middle, ktory
polega na przechwyceniu i modyfikacji komuni-
kaciji. Przy zwigkszaniu bezpieczehstwa dostepow
zdalnych organizacje powinny zaktadag,
ze potqczenie miedzy urzqgdzeniem pracow-
nika a organizacjqg, nie jest zaufane. Ryzyko
zwigzane z wykorzystywania niezabezpieczonych
sieci mozna ograniczy€, ale nie wyeliminowac.
Najlepiej poprzez zastosowanie technologii szyf-
rowania w celu ochrony poufnosciiintegralnosci
komunikaciji, a takze poprzez mechanizmy wza-
jemnego uwierzytelniania, w celu weryfikacji
tozsamosci obu punktéw kohcowych.

Zainfekowane urzgdzenia
w sieciach wewnetrznych

Zainfekowane urzqdzenia w sieciach wew-
netrznych, szczegblnie urzqdzenia kontrolowane
przez inne organizacje, sq czesto uzywane
w sieciach zewnetrznych, a nastepnie wpro-
wadzane do firm i podigczane bezposrednio
do ich sieci wewnetrznych. Osoba atakujgca,
z fizycznym dostgpem do urzqdzenia klien-
ckiego, moze zainstalowa¢ na nim ztosliwe
oprogramowanie, aby wykrada¢ dane
z zasobow firmy. Jesli urzgdzenie klienckie jest
zainfekowane ztosliwym oprogramowaniem,
mMoze ono sig rozprzestrzeni¢ sig po catej orga-
nizacji w momencie, gdy to urzqdzenie zostanie
podtqczone do sieci wewngtrznej. Organizacije
powinny zatozy€, ze urzgdzenia klienckie zostanqg
zainfekowane i odpowiednio zaplanowaé
kontrole bezpieczefstwa. Oprécz obowigzku
stosowania podstawowych technologii ochrony
przed zto$liwym oprogramowaniem, takich jak

oprogramowanie antywirusowe na laptopach,
firmy powinny rozwazy¢ uzycie rozwigzan kon-
troli dostepu do sieci (NAC — Network Access
Control), ktére weryfikujg stan bezpieczefstwa
urzqdzenia klienckiego przed zezwoleniem mu
na korzystanie z sieci wewnetrznej. Firmy powinny
rébwniez rozwazy€ uzycie oddzielnej sieci dla
wszystkich zewnetrznych urzqdzen klienckich
i urzgdzenf kontrolowanych przez strony trzecie,
zamiast zezwala¢ im na bezposrednie potqczenie
z siecig wewnetrzng. Organizacje muszqg
zachowaé¢ réwnowage miedzy korzysciami
zapewniania zdalnego dostepu do dodatko-
wych zasobdéw a potencjalnym wptywem na
narazenia tych zasobéw. Muszqg one zabezpieczy¢
wszelkie zasoby wewnetrzne, ktére zdecydujq sie
udostepnic za posrednictwem dostgpu zdalnego,
przed zagrozeniami zewnetrznymi, a dostep do
tych zasobéw powinien by¢ ograniczony do
niezbednego minimum poprzez firewall i inne
mechanizmy kontroli dostepu.
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Wyroézniamy cztery podstawowe
formy zdalnejkomunikaciji:

Bezpieczny tunel
komunikacyjny,

za pomocqg ktérego mozna przesytac
informacje migdzy sieciami, w tym sie-
ciami publicznymi, takimi jak internet.
Tunele sq zwykle ustanawiane za pomocg
technologii wirtualnych sieci prywatnych
(VPN - Virtual Private Network). Po usta-
nowieniu tunelu VPN migdzy urzgdzeniem
pracownika, a bramg VPN organizaciji,
ktéry jest szyfrowany.

Dostep poprzez
przeglqgdarke,

do specjalnego $rodowiska, za pomocqg
ktérego mozemy potqczy¢€ sie z zaso-
bami firmowymi, po podaniu danych
uwierzytelniajgcych.

Zdalny dostep do pulpitu,

ktéry umozliwia zdalne sterowanie
okreSlonym komputerem w organizaciji,
najczesciej urzqdzeniem uzytkownika
w biurze organizaciji z urzgdzenia klienckie-
go wykorzystywanego do pracy zdalne;j.

Bezposredni dostep do
indywidualnejaplikaciji,

przy czym aplikacja zapewnia wiasne
zabezpieczenia (szyfrowanie komunikacji,
uwierzytelnianie uzytkownika itp.).

Pamietajmy, uzytkownicy dzielq sie na tych, ktorzy robig kopie zapasowe i tych, ktérzy zacznqg je
robi¢. Dlatego tak wazne jest ich tworzenie, poniewaz nigdy nie jesteSmy wstanie catkowicie sie
zabezpieczy€ przed czyhajgcymi zagrozeniami, a to pomoze nam w ciggtosci dziatania.

Konrad Mazurek

Odwiedz naszg
nowgq storne!

Zapraszamy na adres
www.nci.org.pl

do nowych artykutéw dotyczqcych
sprawdzania zrodet informaciji w internecie
oraz najbardziej popularnych
cyberprzestgpstw. Dowiedzsig,

jak chronic¢ sie przed fake news'ami

i oszustwami w sieci.

Przeczytaj koniecznie!
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Tajemnica
popularnosci
Facebooka:
rola algorytmow

Obecnos¢ portali spotecznosciowych w naszym
codziennym zyciu od dawna nie jest zadng
nowoscig. Poranne sprawdzenie Facebooka,
Instagrama czy Twittera nalezy do murowa-
nej rutyny przewazajgcej czesci spoteczenstwa.
Mato tego — wedtug badah Urzedu Komunikacji
Elektronicznej, dla 74% uzytkownikdéw smartfo-
néw, korzystanie z telefonu jest ostatniq rzeczq
wykonangq przed potozeniem sig spac. Polacy
najchetniej przeglgdajq social media na ekra-
nach telefondéw, a sprzet pozwalajgcy na takg
rozrywke ma az 75% naszych rodakédw. Skala
popularnosci tego typu serwisdw robi wrazenie
nawet w ujeciu globalnym. Rézne zrodta podajgq,
ze okoto 40% catej populacji $wiata, regularnie
korzysta ze wspomnianych wyzej medidw. Biorqgc
pod uwage jak wiele krajéw nadal cierpi z powodu
wykluczenia technologicznego czy nawet sani-
tarnego, te liczby muszq robi¢ wrazenie.

012

Warto zadaé sobie zatem kilka pytah -
dlaczego tak chetnie wracamy wirtualnej
rzeczywistosci? Jak wielki wptyw na nasz
Swiatopoglgd majg zamieszczane tam tresci,
skoro tak czesto sq nam eksponowane?
Nie jestem w stanie wyliczy€ i opisac tu wszyst-
kich mechanizméw psychologicznych, ktore stojq
za uzaleznieniem czy przywigzaniem cztowieka
do medidw spotecznosciowych. Na ten temat
powstato wiele prac naukowych, o wiele obs-
zerniejszych niz cate niniejsze opracowanie.
W najwiekszym skrécie, stymulacja uktadu
nagrody w mobzgu, model funkcjonowania
relacji z innymi uzytkownikami i rodzaj serwo-
wanych nam tresci to jedne z najwazniejszych
sktadowych sukcesu wspomnianych portali. Na
ostatnim, wymienionym przeze mnie wyzej czyn-
niku zamierzam skupi¢ sie w pozostatej czesci
tego tekstu.

Wiegkszos¢ z gtéwnych platform dziata bardzo
podobnie, wigc jako przyktad wezmy te — poki
co — najpopularniejszq. Facebook jest troche jak
pokdj zyczenh z popularnej serii o Harrym Potterze.
Kiedy troche po nim pochodzisz i pomyslisz,
otrzymasz to, co przed chwilg byto jedynie w
Twojej gtowie. Magia? W dodatku za darmo?!
Skad, jedynie sztuczna inteligencja. | to bardzo,
bardzo droga.

Jak cenna jest Twoja uwaga? lle kosztujg dane
dotyczgce najmniejszych szczegotéw Twoich
zainteresowan?

Trudno bytoby nam to obiektywnie wycenic,
ale tym wtasnie jest waluta, wzigta w rozlicze-
nie w zamian za swobodne korzystanie z portali
spotecznoSciowych. Te surowce sq doskonale
policzalne przez administratoréw naszych danych

i stanowig o wartosci zarzqdzanych przez nich
platform. W takich miejscach dostajesz doktadnie
to, co chcesz — lub precyzyjniej — to, co kradnie
Twojg uwage czy emocije.

Zanim przejde do rzeczy warto zadaé sobie
jeszcze jedno pytanie. Zastanawiates sie kiedys
czy Facebook podstuchuje? Bo ja wiele razy.
Skad biorqg sig tak precyzyjne reklamy? Zaledwie
wczoraj rozmawiatem o nowej lodéwce, a dzis
wyskakujg mi reklamy sprzetu AGD.

Co$§ w tym musi przeciez by¢€.. O podstuchach
wspominatem przy okazjitekstuwjednymznaszych
poprzednich opracowah, pozwole sobie
zacytowac¢ jego fragment:

~Ciekawy eksperyment przygotowali badacze
z brytyjskiej firmy Wandera. Przez 3 dni, po
doktadnie 30 minut wystawiali telefony (zaréwno
z systemem Android, jak i 10S) na ekspozycje
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dzwigkéw z reklam, ktére traktowaty o danej kate-
gorii produktéw. Oczywiscie réwnolegle — jako
zbiér kontrolny, badano smartfony umieszczone
w pomieszczeniu, w ktérym panowata cisza.
Wyniki badania mogq uspokoi¢ — nie wykryto
Zadnych réznic. Zaréwno w telefonach poddanych
manipulacji, jak i monitorowanych kontrolnie nie
wyswietlaty sie zadne treSci zwigzane z narracjq
reklamowaq, ktérej «stuchaty» urzqgdzenia”.

Oczywiscie takie badania nie sq wyrocznig
i pomimo préb naukowej weryfikacji podejrzef
wielu osbéb, wcigz stycha¢ gtosy o zbieraniu
i magazynowaniu naszych rozmoéw. Trudno
bedzie na pytanie o podstuchy odpowiedzie¢
z petnym przekonaniem, mozna jednak przyczyn
niezwykle doktadnych reklam i treSci poszuka¢
gdzie$ indziej.

Algorytmy Facebooka sq bardzo precyzyjne.
Kazda reakcja czy komentarz wptywajq na to, jakie
aktualnosci bedqg wyswietla¢ sig uzytkownikowi,
gdy ponownie siegnie po smartfon. Mato tego -
wystarczy, ze podczas scrollowania choéby na
moment zatrzymamy sig na danym ,newsie”.
Sekunda zawieszenia wzroku wystarczy — algo-
rytm nastepnym razem poda nam podobnq
tres¢, by sprawdzi€, czy nasza uwaga nie byta
dzietem przypadku. Jesli nie, dostaniemy
wigcej powigzanych z tematem wiadomosci.
| tak w kotko.

Dzieki takim procedurom administratorzy portali
uzyskujg wiele ciekawych efektow. Skupmy sie
na dwdbch, powigzanych z zadanymi przeze mnie
we wstepie pytaniami. To wiasnie dlatego tak
chetnie wracamy na ulubione portale — dosta-
jemy tam to, na co reagujemy. Co wyzwala w nas
rados¢, Ztos¢ czy zmusza do podzielenia sig opiniq
ze znajomymi. A co do drugiego pytaniq, jaok
wielki wptyw majg na nas oglgdane w taki
sposobb tresci?
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By na nie odpowiedzie€, warto bedzie przypomniec
sobie jednqg z najciekawszych teorii spisko-
wych, jakie powstaty w Stanach Zjednoczonych.
Mam na mysli tzw. Pizzagate, czyli teorie
spiskowq zapoczgtkowangq i rozpowszechnionq
w trakcie wyboréw prezydenckich w Stanach
Zjednoczonych w 2016 roku. Wowczas portal
WikiLleaks upublicznit zawartos¢ konta e-mail
Johna Podesty, szefa kampanii Hillary Clinton.
Zwolennicy teorii twierdzq, Zze niektére sposréd
upublicznionych wiadomosci zawieraty zako-
dowane informacje dotyczqce udziatu Johna
Podesty oraz cztonkéw waszyngtonskiej elity
politycznej w grupie przestepczej zajmujqgcej
sie przemytem ludzi i powiqgzanej z seksualnym
wykorzystywaniem nieletnich.

Rene Diresta, kierowniczka dziatu badawczego
uniwersytetu Stanford: ,Im grupy Pizzagate na
Facebooku byty liczniejsze, tym czesciej serwis
proponowat uzytkownikom dotgczenie do nich.
Jesli ktos jest antyszczepionkowcem, wierzy w
smugi chemiczne czy inne teorie spiskowe, algo-
rytm proponuje mu dotgczenie do grup Pizzagate.
Doprowadzito to do tego, ze uzbrojony mezczyzna
postanowit uwolni¢ dzieci uwiezione w piwnicy
pizzeri, ktorej lokal nie posiada”.

Celowo wybratem tak kuriozalny przyktad.
Dobrze wida¢ na nim pewnq zaleznos§¢ — im
wiecej danego rodzaju tresci, tym wigksze
zaangazowanie ich odbiorcéw. Wyobrazmy
sobie jak tatwo jest podzieli¢ spoteczefstwo,
ktére karmione jest jedynie okreslonym typem
informaciji. Umacnianie swoich poglgdéw nigdy
nie byto tak tatwe.

Wiele grup spotecznych wyrabia i umacnia swoj
poglqd wtasnie na portalach spotecznosciowych.
Majqc tatwy, wrecz automatyczny dostep do
zawartosci, ktérymi sqg naturalnie zainteresowani.
Jestedmy bardziej skorzy do obrony swoich racji,
nawet tych osadzonych na wyraznych grani-
cach absurdu, kiedy w gre wchodzg emocje
i kiedy mamy z nimi styczno$¢ kazdego dnia.
Jaron Lanier, autor ksiqzki , Dziesie¢ powoddw, by
natychmiast usunq¢ social media™. , Tworzymy
globalny super-mézg, a uzytkownicy sq wymien-
nymmi neuronami”.

Przy tak skonstruowanym algorytmie i takiej
liczbie 0s6b, na ktére ma wptyw, prawdziwg moze
okazac¢ sie teoria, wedtug ktérej Facebook miat
ogromny udziat w wynikach ostatnich wyboréw
prezydenckich w Stanach Zjednoczonych. Czy
w historii swiata powstato kiedykolwiek medium
rownie wptywowe i silne jak to, ktére stworzyt
Mark Zuckerberg?

Algorytmy mediéw spotecznosciowych to bardzo
silne narzedzia. Nie tylko w rekach reklamo-
dawcow. Jesli ktos dobrze wie jak ich uzywaé
— mozna powiedzie€, ze zyskat mityczng wiedze
pozwalajgcg na kierowanie opinig publiczng
niemal w dowolnym kierunku. Gtodnych wiedzy
w tej dziedzinie zachecam do poszukiwanh, na
temat wptywu social media na nasze zycie
powstato wiele publikacji. Pozostatych nama-
wiam do préby spojrzenia na nie z nieco wigkszym
dystansem. Alegorycznie mozna bytoby rzec, ze
najchetniej czytane przez Ciebie tresci w mediach
spotecznosciowych... Napisates sam.

Maciej Fedorczuk

» Zrodia:

»

»

»
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Pogromcy mitéw Swiatowej
Organizacjizdrowia:
fakty o COVID-19.

Polecamy $ledzenie strony internetowej Swiatowej
Organizacji Zdrowia (who.int) w dziale COVID-19.

FAKT

Ekspozycja na stohce czy
temperatury powyzej 25 stopni
Celsjusza nie chroni przed COVID-19

» Zrédfo: https://www.who.int/emergencies/diseases/
novel-coronavirus-2019/advice-for-public/myth-
busters

FAKT

Wiekszos§¢ ludzi, ktéra zarazi sie
COVID-19, wyzdrowieje

Zarazenie sie COVID-19 nie oznacza,
ze bedzie sie go miato cate zycie

Obecnie nie ma lekow czy terapii FAKT
prewencyjnych na COVID-19

Szczepionki na zapalenie ptuc nie
chroniq przed COVID-19

Choroby zwigzane z COVID-19
powodowane sq przez wirusa,
nie bakterie

Witaminy i suplementy
mineralne nie leczg COVID-19

FAKT

= Q16

FAKT

Nie powinno sig nosi¢
maseczki podczas
wykonywania éwiczen

Poprawne noszenie maseczek medycznych
w dtuzszym okresie czasu nie powoduje
zatrucia CO2 lub braku tlenu

FAKT Nie ma zadnych lekow, ktére
mogq zapobiegac lub leczy¢
COVID-19

FAKT

Spozywanie alkoholu nie chroni
przed COVID-19
i moze by¢ niebezpieczne

Spozywanie Srodkéw dezyn-
fekcyjnych nie chroni

przed COVID-19 i moze by¢
niebezpieczne

Picie metanolu, etanolu czy
wybielaczy nie chroni oraz nie
leczy przed COVID-19, a jest
skrajnie niebezpieczne

FAKT

FAKT Zimna pogoda i $nieg
nie zabijajg COVID-19

COVID-19 moze sie
rozprzestrzenia¢ w cieptych
i wilgotnych klimatach

Antybiotyki nie zapobiegajq

FAKT .
i nie leczg COVID-19

Gorgce kqgpiele nie chroniq
przed COVID-19

Ptukanie nosa wodgq z solqg nie
zapobiega COVID-19

Jedzenie czosnku
nie chroni przed COVID-19

Dodawanie pieprzu do zupy czy
innych positkbw nie zapobiega

i nie leczy COVID-19
FAKT

FAKT

COVID-19 nie jest
roznoszony przez komary

COVID-19 nie jest
przenoszony przez muchy

Prawdopodobierfistwo
roznoszenia COVID-19 na butach

jest bardzo niewielkie
FAKT

.\ 4]

Ludzie w réznym wieku mogq
zarazi¢ sie COVID-19

Bycie w stanie zatrzyma¢ oddech na
10 sekund czy dtuzej bez kaszlania czy
odczuwania dyskomfortu nie znaczy,
ze nie ma sie COVID-19

Q

Sieci 5G nie roznoszg COVID-19

Elektryczne suszarki do rgk nie
zabijajg wirusa COVID-19

Lampy ultrafioletowe nie powinny
by€ uzywane do dezynfekciji rgk
i innych partii skory

FAKT
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» zrédto: fot. gazeta pomorska

Media spotecznosciowe

i ,koronasceptycy”

Biezqcy rok jest chyba jednym z najdziwniejszych,
w jakich dane mi byto — przynajmniej w petni
Swiadomie — funkcjonowag. Niepokojgco zaczeto
robi€ sie juz w styczniu. Styszelismy o topniejgcych
lodowcach czy ogromnych pozarach w Australii.
P6zniej, juz w lutym, w akompaniamencie
groznych wichur i orkandéw szalejgcych w naszym
kraju, docieraty do nas niepokojgce sygnaty
o eskalujgcych konfliktach migdzynarodowych
i nadchodzgcym, nieuniknionym kryzysie ekono-
micznym. NiezZle, jak na dwa pierwsze miesiqce
nowego dwudziestolecia, prawda? ,To co bedzie
dalej? Apokalipsa zombie?” — zartowali ludzie,
karmieni dramatycznymi narracjami, serwo-
wanymi przez rozmaite media kazdej generaciji.
Patrzgc na to, co dzieje sie w mediach
spotecznosciowych mozna dojs¢ do wniosku,
ze wspomniana Apokalipsa ma inng forme, niz
mozna sie byto spodziewac.

= Q18

Co przynidost marzec wszyscy doskonale
pamietamy. Pierwsze przypadki zachorowan
na nowego koronawirusa w Polsce wywotaty
strach, panike i oczywiste zamieszanie. Niemal
kazdy nowy przypadek byt rzetelnie raportowany
w mainstreamowych mediach, a hipermarkety
pekaty w szwach od amatoréw papieru toaleto-
wego, polujgcych na swojg zdobycz w kostiumach
astronauty. Nowe zagrozenie posiada ogromnq
moc jednoczenia ludzi i wywotywania wzajemnej
troski — niestety, jedynie poki jest nowe. Dzi§, gdy
nowych przypadkdéw zakazenia diagnhozujemy
juz nie sto, a osiem tysiecy dziennie, zycie toczy
sie niemal tak ptynnie i swawolnie, jak chociazby
rok czy dwa lata temu. Paradokséw spotecznych
zwiqzanych z epidemiq jest multum, jednak nie na
tym chciatbym skupi€ sie w tej publikacii.

Trudno zachowa¢ rozsgdek i chtodny umyst, kiedy
komunikaty zabarwione wyraznym tadunkiem
emocjonalnym atakujq cztowieka z kazdej strony,
niekiedy narzucajgc okreSlone stanowisko czy
pomijajgc istotne w danej sytuacii zmienne.

Reakcje na tyle intensywnych i czgsto sprzec-
znych bodzcéw sq rézne. Sq grupy, ktére podadzq
w watpliwos¢ jako§€ medium i poszukajq infor-
macji na witasng reke w naukowych zrédtach,
ale sqg réwniez takie — niestety coraz wieksze,
ktérych mechanizmy poznawcze skorzystajq
z tatwiejszych rozwigzan. W przypadku epidemii
sq to tzw. koronasceptycy.

To oczywiscie jedno z tagodniejszych okreslen.
Ludzi niewierzqgcych w zagrozenie powodowane
przez COVID-19 szeroko pojeta spotecznos¢ inter-
netowa nazywa w rézny sposoéb:,szury”, ,foliarze”,
Jptaskoziemcy”, to tylko niektére z popularnych

przydomkow koronasceptykow.

Z reguty argumentacja takich oséb pozbawiona
jest jakiejkolwiek logiki, opiera sie na opiniach,
a nie faktach i czesto polega ha zadawaniu nie-
koniecznie trafnych i sensownych pytah. Gtupota
raczej rzadko bywa grozna, mozna bytoby
pomysleé. W tym przypadku, konsekwencje
Lountu” bywajq jednak niezwykle niebezpieczne.

Dzigki powszechnemu dostepowi do internetu
nawet maty i z pozoru niegrozny ruch moze
urosng¢ do znacznie wiekszychrozmiardow.
Powyzsza ilustracja przedstawia zgromad-
zenie koronasceptykdw, ktérzy — korzystajgc
zFacebookowych grup — uméwili sig na pikiete, by
protestowaé przeciwko wprowadzanym srodkom
bezpieczefstwa. Bez wzgledu na zasadnosé
niektérych obostrzen, gromadzenie sie ttumnie
— czesto bez ostony twarzy, moze by¢ istotnym
ogniskiem nowych zachorowan. Niestety, ale
ludzie biorgcy udziat w takich marszach majqg

» zrodio: dyskusja na portalu Facebook

0 nowym wirusie odmienne do naukowcéw
zdanie..Komentarzy o podobnej logice czy
sktadni jest wiecej. Oczywiscie, nie tylko tak
operujgcy jezykiem polskim uzytkownicy watpig
w pandemig, jest to jednak ilustracja paradok-
salnie bardzo wymowna.

Abstrahujgc od legalnosci i porzgdku praw-
nego wprowadzanych regulacji, maseczki czy
dystans spoteczny — cho¢ nie sq skutecznymi
narzedziomi do zapewnienia petnej ochrony
przed zakazeniem, majg na celu zmniejszenie
jego ryzyka. Tego typu argumenty, wytaczane
w internetowych potyczkach z koronasceptykami
okazujqg sig jednak niewystarczajgce.

» zrodio: dyskusja na portalu Facebook
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Brak umiejetnosci weryfikacji informacii i liczne
fake newsy dotyczqce pandemii z pewnosciq
stojg po stronie przyczyn takiego stanu
rzeczy. Od marca w internecie pojawito sie
mnobstwo niezweryfikowanych wiesci, a niek-
tére masowo rozprzestrzenity sie w mediach
spotecznos$ciowych. Opér, ktéry zdqzyt urosnqé
w wielu ludziach majqcych okazje zderzyc
sie z plotkami, solidnie ugruntowat sie w ich
Swiadomosci. Maseczki nazywane sq kagancami
i sg demonizowane, a sytuacja epidemiczna niez-
rozumiana oraz ignorowana.

» zrodio: dyskusja na portalu Facebook
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\' BO nie istnieje taka grypate i@ oznaczenie
numeryczne majg samoloty
bojowe .brori ....nie ma GRYPY 1 ..13...15..74
74 & to tym bardziej COvid 19...to kod
wojskowo bojowy.ja strzelalam w LOK w
szkole podstawowej z KBKS 12...13..A JUZ
TEST COVID TO DNA wykrywa 8
CHROMOSOM a mamy juz od lat inne testy
na ojcostwo choroby .zideentyfikowanie
zwhok i wykrywajg chromosomy liposomy
@ %@ @ MORAWIECKIEGO PRZEPYTAC Z
BBIOLOGII podzial komoérek..jak tak
napierdala to bez przygotowania .napewno
zda w locied id 7@

27m  Lubig to! Odpowiedz 4 QNS
Mowi sig, ze po erze informacji, kiedy dane
i wiedza zyskaty niespotykang wczesniej wartose
i zaczety stanowi¢ cenny kapitat dla ich posia-
dacza, nadeszta era dezinformacji — wptyw plotki,
cho¢ od poczgtku potezny, chyba nigdy nie byt
w stanie wyrzqdzi€ tylu szkdd i problemow, ile jest
w stanie spowodowac dzi§. Do jakich rozmiaréw
moze urosnqg jutro?

» zrodto: dyskusja na portalu Facebook

Maciej Fedorczuk

» Zrédtozdjeé:
» Facebook.com/poczetszuréwpolskich

Bgdz na biezgco!

Obserwuj nasz profil na Facebooku:

Narodowy Instytut Cyberbezpieczehstwa

https://www.facebook.com/instytutcyberbezpieczenstwa

Na biezgco publikujemy tam tresci zwigzane:
>> z aktualnymi tematami, ktére budzq kontrowersje
>> z popularnymi w sieci fake newsami

>> 7z tematami zwiqzanymi z cyberbezpieczenstwem

< >




Narodowy Instytut Cyberbezpieczehstwa

Wywiad:

Ameryka przed wyborami.

Jakie lekcje moze wyciggngéEuropa?

~Obecna sytuacja wewnetrzna w USA nie jest kreacjq
Kremla. Rosja byta skuteczna lub potencjalnie moze
jeszcze by¢ skuteczna na dwa sposoby. Po pierwsze
poprzez dodatkowe potegowanie dezinformacji
w amerykanskim spoteczenstwie. Obecnie wigksza
czes¢ rosyjskich dziatan w Stanach to wzmacnianie
wewnetrznych, amerykanskich przekazéw, a nie twor-
zenie swoich. Po drugie natomiast, gdyby Rosjanie
zaangazowali sie w cyberatak o duzej skali na sam
proces wyborczy lub infrastrukture z nimi zwiqzanq”
- méwi w wywiadzie dla Narodowego Instytutu
Cyberbezpieczenstwa Thomas Kent, amerykanski
dziennikarz, badacz i autor ksiqzki pt. ,Striking
Back: Overt and Covert Options to Combat
Russian Disinformation”.

»

Adam Lelonek: Caty Swiat od dtuzszego czasu mowi
o sytuacji wewnetrznej w Stanach Zjednoczonych,
a zwtaszcza o zblizajgeych sie wyborach prezyden-
ckich. W tym kontekScie najczesciej padajgcymi
stowami sq podziaty spoteczne i polaryzacja. Jak sie
Pan na to zapatruje?

»

Thomas Kent: Ogdinie uwazam, ze z przekazéw réznych
mediéw rzeczywiscie mogtoby wynikag, ze kraj jest
bardzo podzielony i spolaryzowany. Niemniej jednak
obraz, ktéry kreujqg witasnie media w tym aspekcie,
jest nieco przesadzony. Moim zdaniem prawdq jest,
ze obecna jest polaryzacja opinii. Nie sqdze jednak, ze
oznacza to jednoczesnie, ze wszyscy ludzie sq gotowi,
zeby wychodzi¢ na ulice z powodu swoich stanowisk
w takiej czy innej kwestii. Polaryzacja opinii nie oznacza
koniecznie powszechnej przemocy.
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»
Ale czy tak wysoki poziom aktywizacji np. ruchéw pra-
wicowych czy skrajnie prawicowych nie potwierdza
rosngcego poziomu polaryzacji?

»

Ruchy prawicowe byty obecne w amerykarskiej historii
od zawsze. Mozna je tez roznie klasyfikowaé. Obecne
byty ruchy rasistowskie, takie o charakterze antykomu-
nistycznym, a nawet prawicowy izolacjonizm. Warto
wspomnieé, ze nie byto to wcale proste, aby Stany
Zjednoczone wiqgczyly sie do Il wojny Swiatowej. Nawet
wobec takiej kwestii byta bardzo silna opozycja. Takze
niezaleznie od tego jak bedziemy definiowac¢ ruchy
prawicowe, od dawna stanowig one jeden z czynni-
kéw wptywajgcych na amerykarskie spoteczenstwo.
Oczywiscie wiele rzeczy ulega wzmocnieniu przez
wspbiczesne srodki komunikacji. Nie jest to jednak
nowe zjawisko dla USA.

Czyli gtdwnym czynnikiem wptywajgcym na zmiane

percepcji srodowisk wysoce zideologizowanych
i ich aktywnosci bedzie postep technologiczny,
a doktadnie nowe zasoby, takie jak internet czy media
spotecznosciowe.

»

Tak. To samo odnosi sig takze do ruchdw skrajnie lewi-
cowych, ktére takze majg swoje skrajne poglqdy na
wiele kwestii. Wydaje mi sie zresztq, ze skrajna lewica
jest poniekgd czyms znacznie nowszym, jako zjawisko,
niz skrajna prawica. Innymi stowy reprezentancii takich
pogladéw majq teraz nowe mozliwosci, aby stac sie
bardziej widoczni i dociera€ ze swoim przekazem. Oni
takze majq swoich ludzi w terenie. Z pewnosciq sq
mniejsi liczebnie, ale wcigz jest to pewna sita.

»

To konczgc ten watek, jaka jest Pana zdaniem przyc-
zyna, ze skrajne ruchy powigkszajq sie liczebnie
i przykuwajqg tak duzg uwage? Czy chodzi o to, ze
odpowiadajg na jakie§ konkretne potrzeby, pojawiajgce
sie w spoteczefstwie, sq jego gtosem? Czy jest to bard-
ziej reakcja nainne poglgdy lub postawy? Albo jeszcze
inaczej — czy jest to kwestia oddolna, spoteczna, czy
efekt dynamiki sytuaciji politycznej?

Wydaje mi sig, ze mozemy mowic o swojego rodzaju
wojnie kulturowej” pomiedzy skrajng prawicg
a skrajnq lewicq. Obie strony majq swoje przekonania
w kwestii tego, co jest najlepsze dla spoteczehstwa.
Jednoczes$nie jednak obie strony antagonizujq sie
i prowokujq wzajemnie. JesteSmy tego Swiadkami
oglgdajqc telewizje. Trzeba podkresli€, ze Stany

Zjednoczone miaty tradycje neutralnych mediéw infor-
macyjnych, co samo w sobie byto dosy¢ niespotykane.
Na przyktad w Europie co do zasady takiej tradycji nie
byto. Teraz natomiast amerykanskie media informa-
cyjne podqgzajg wtasnie w kierunku europejskim, tj.
medidw jednoznacznie konserwatywnych czy liberal-
nych. Amerykanie sq, mam wrazenie, zszokowani takg
ewolucjq. Z drugiej jednak strony, moze to wszystko
jest wiasdnie bardziej uczciwe. Moze media zamiast
sili¢ sie lub udawag¢ neutralnosc¢ i obiektywnos¢ bedqg
w lepszej sytuacji otwarcie wyrazajgc swoje stanowisko
w pewnych kwestiach. Ja ze swojej strony chciatbym,
aby w tym procesie postugiwaty sie one jednak
faktami. Nic bowiem nie uzasadnia znieksztatcania
informaciji czy postugiwania sie dezinformacjq lub
propagandq. Sqdze jednak, ze wchodzimy obecnie do
nowej epoki, w ktérej media bedq przejawiaé coraz
wiecej dostrzegalnych inklinacji ideologicznych.

Od 2016 roku nieustannie podnoszona byta kwestia
rosyjskich ingerencji w amerykanskie wybory,
w tym operaciji informacyjnych i psychologicznych.
Jaka jest aktualna perspektywa amerykanska na
obecng kampanie prezydenckq? Wydawac sie
bowiem moze, ze sytuacja sie zmienita i najwigksze
zagrozenia dla bezpieczefistwa informacyjnego
Stanéw Zjednoczonych nie majqg juz tyle charakteru
zewnetrznego co wewnetrzny.

Obecna sytuacja wewnetrzna w USA nie jest kreacjq
Kremla. Rosja byta skuteczna lub potencjalnie moze
jeszcze by¢ skuteczna na dwa sposoby. Po pierwsze
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poprzez dodatkowe potegowanie dezinformaciji
w amerykanhskim spoteczefistwie. Obecnie wigksza
czg$§¢ rosyjskich dziataf w Stanach to wzmacnia-
nie wewnetrznych, amerykafskich przekazéw, a nie
tworzenie swoich. Oczywiscie kreujq takze w jakim$
stopniu swoje tresci, ale ogdlnie wzmacniajq lub
czerpiq pomysty od prezentujgcych ekstremistyczne
postawy Amerykandw. Po drugie natomiast, gdyby
Rosjanie zaangazowali sie w cyberatak o duzej skali
na sam proces wyborczy lub infrastrukture z nimi
zwigzang. Poza tym nie widze, zeby w jakikolwiek
sposéb amerykanhskie problemy pochodzity z Rosji.

Nie oznacza to jednak, ze powinnis§my ignorowaé
Rosjan. Mysle, ze jest to niestosowne ze strony obcego
panstwa, aby wykorzystywaé dezinformacje i nieau-
tentyczne aktywnosci w sieciach spotecznosciowych
w celu wptywania ha wybory innego pafstwa. Fakt,
ze Rosja nie jest przyczynqg wszystkich problemoéw
Ameryki, nie usprawiedliwia tego, co robi.
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»
Czyli Rosja i jej mozliwe ingerencje w procesy demo-
kratyczne pozostajq wciqz istotnym tematem debaty
publicznej w USA? Czy ulegto to pewnemu rozmyciu,
a opinia publiczna skupia sig bardziej na kwestiach
politycznych i sytuacji wewnetrznej? Jak wyglqdajg te
proporcje?

»

Mysle, ze debata publiczna podgzyta gtéwnie w strone
wewnetrznych podziatéw. Niemniej jednak zwtaszcza
liberatowie wciqz uwazajq waqtek rosyjski za istotny
i czesto go podnoszqg. Z kolei konserwatysci
wychodzq z zatozeniq, ze zostat on wyolbrzymiony
i wykorzystany przez lewice do budowania obrazu
pewnego rodzaju zbieznosci interesébw pomiedzy
dziataniami Rosji i konserwatystéw, czegos, co uzna-
wane bytoby za zdrade lub wspdtprace z obcym
rywalem na arenie migdzynarodowe;j.

»

Czy mozna zaryzykowac€ twierdzenie, ze obecny
prezydent Donald Trump jest czeSciowo odpowied-
zialny za wiele z tych negatywnych tendencji, jak
chociazby ewolucja debaty publicznej?

»
Odpowiem w ten sposéb - retoryka, ktérg postuguje
sie Donald Trump, nie jest zbudowana w taki sposoéb,
aby sprawia¢ wrazenie, ze szanuje on i rozumie wszyst-
kie strony amerykanskiej opinii publicznej. Wybrat on
strong, wobec ktorej zywi silne emocje i przedsta-
wia siebie jako zaangazowanego w walke przeciwko
negatywnym wptywom w Ameryce, ktérych przyktad
stanowiq Partia Demokratyczna i liberalne koncepcije.
»

A wigc de facto miat on wptyw na wzmocnienie
podziatdw spotecznych.

»

Tak i myslg, ze on by nawet temu nie zaprzeczat.
W mojej ocenie wydaje mu sig, ze jego pracq czy rolq
jest mobilizowanie Amerykandéw bedgcych po jego
stronie przeciwko temu, co on postrzega jako niebez-
pieczne wptywy ze strony innych Amerykandw.

»
A jak zapatruje sie Pan na twierdzenia pochodzqce
m.in. od przedstawicieli Partii Demokratycznej, ze
Donald Trump ,jest na reke Rosji” i dlatego wiasnie
Kreml popiera go poprzez rozne dziatania informacyjne
i psychologiczne? Czy jest to tylko element dynamiki
wewnetrznej debaty publicznej?

»

Po pierwsze uwazam, ze Rosjanie nigdy nie zaufajg
zadnemu amerykarnskiemu prezydentowi. Po drugie,
Donald Trump nie byt wcale dobry dla Rosji — zwigkszyt
sankcje, wspiera amerykanski sektor naftowy, ktéry
w sposbb oczywisty jest poteznym zagrozeniem dla
Rosji, sprzeciwia sie gazociggowi Nord Stream 2,
zabit zapewne kilkuset najemnikéw z Grupy Wagnera
w Syrii, bardzo duzo pozmieniat na Bliskim Wschodzie,
co spowodowato, ze Moskwa zostaje co najwyzej
z Iranem w roli sojusznika i to nie najlepszego, ostro
reagowat wobec rezimu w Wenezueli. Innymi stowy
zrobit bardzo wiele i nie uwazam, ze Rosjanie mogq
by€ zadowoleni z prowadzonej przez niego polityki.
Za to wydaje mi sig, ze mogq go postrzegaé jako site
destabilizujgcq i gdyby zostat wybrany na kolejng
kadencje, to kontynuowatby procesy zwigkszajqce;j
sie polaryzacji spotecznej oraz koncentrowatby sie
takze bardziej na sytuacji wewnetrznej, a mniej na tej
miedzynarodowej. To jest zapewne prawda, ale on
i w tej kadencji nie wydawat sie szczegbinie zainte-
resowany sprawami miedzynarodowymi, a mimo to
blokuje Nord Stream 2 i zrobit tez szereg innych rzeczy
nie na reke Rosji. Biorge pod uwage jakich kandyda-
téw majq do wyboru, to na pewno bardziej bedzie im
sie podoba¢ scenariusz, w ktérym Ameryka pozostaje
bardzo niestabilna wewngtrznie oraz kiedy $wiat uwaza,
ze USA sq okropnym krajem. Teoretycznie mozna wigc
mowi€ o tym, ze Trump jest dobry dla Rosji. Moze majg
oni jeszcze jakis inny powdd do myslenia, ze bedq
w stanie wywiera¢ na niego presje, nie wiem. Krgzq
rézne plotki, takie jak chociazby, ze strona rosyjska
ma jaki§ lewar finansowy na Trumpa. Jesli tak nawet
jest, to na pewno przez ostatnie lata nie potrafili go
wykorzystaé. Sqdze ogblnie, ze z punktu widzenia
Moskwy obaj kandydaci sq ,do przezycia”. Gdyby
doszto do zmiany wiadzy, Rosja moze skorzysta€ na
sytuaciji, w ktérej Demokraci staraliby sie odnawiac
wysitki administracji Obamy odno$nie resetu relaciji
USA z Moskwa.

025



Narodowy Instytut Cyberbezpieczehstwa

»
Innymi stowy nie ma czarno-biatego obrazu geopo-
litycznego znaczenia prezydentury Donalda Trumpa
dla Federacji Rosyjskiej przedstawianego przez
media liberalne.

»

Ja tak nie uwazam. Sqdze natomiast, ze Rosjanie sq
w stanie szybko sie zaadoptowaé do réznych scena-
riuszy. Radzili sobie z Ronaldem Reaganem, oboma
Bushami czy Barackiem Obamgq. Jestem przekonany,
7e bedgq starali sie wykorzysta¢ kazdg sytuacije na swojq
korzysc¢ i ze wybor miedzy kandydatem Republikanéw
i Demokratow nie jest dla nich sprawg zycia i $mierci.
Na pewno tez odpowiada im, ze Ameryka jest w stanie
hiperwentylacji z powodu mozliwych rosyjskich inge-
rencji w wybory. Podoba sie im réwniez koncepcja,
ze Amerykanie bojqg sie Rosjan. Nie zmienia to jednak
faktu, ze poradzq sobie niezaleznie od wyniku naszych
wybordéw prezydenckich.

»

Korzystajgc z amerykanskich mediéw z zewngtrz
mozna odnie$¢ wrazenie, ze bardzo wielu Amerykanéw
tatwo decyduje sie wierzy€ w teorie spiskowe. Czy to
wina medidw spotecznosciowych, rozprzestrzenia-
nia sig rosyjskiej dezinformacji czy jest to bardziej
ztozony problem?

»

Nie uwazam, ze teorie spiskowe w Stanach
Zjednoczonych zalezq od Rosjan. Byty one od zawsze,
zarébwno w USA, jak i w innych panstwach. Ogdinie
wydaje mi sig, ze rézne sondaze jednak wyolbrzymiajg
stopief w jakim ludzie w ogdle w nie wierzq. Myslg,
ze jaka$ czes€ ludzi moze w nie wierzy¢ i na prawicy
ina lewicy, aczkolwiek nie sqdze, ze wielu Amerykandw
naprawde wierzy, ze Swiat jest kontrolowany przez
Zakon lluminatdw, czy ze George Soros jest zréodtem
Swiatowych problemow czy wreszcie, ze Ziemia jest
ptaska. Moim zdaniem dla cze$ci oséb jest to pewnego
rodzaju zabawa i ze sprawia im przyjemnos¢ szokowa-
nie ludzi prowadzqcych badania opinii publicznej, kiedy
udzielajq im takich odpowiedzi. To stato sie swojego
rodzaju .firmowym znakiem plemiennym” szczegdlnie
na prawicy. Jej reprezentanci powtarzajq, ze ,ludzie na
lewicy uwazajq, ze jesteSmy gtupi, to im pokazemy jak
bardzo”. Po czym udostepniajq takie idiotyczne rzeczy
na Facebooku, nawet tylko po to, aby antagonizowaé
lewice. Oczywiscie ta ostatnia nie pozostaje dtuzna
i robi doktadnie to samo.
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»
Tak jakby znowu wracamy do tematu polaryzaciji
spotecznej. To o czym Pan teraz méwi przywodzi na
mys3l, ze przez ostatnie 4 lata sytuacja sig nie zmienita,
a wrecz przeciwnie — od tzw. ,Pizzagate” doszlismy do
sprawy QAnon.

»

Jezeli chodzi o Pizzagate czy QAnon to ja osobiscie
dowiedziatem sig o nich z petnych oburzenia artykutow
w amerykariskich mediach. Nigdy nie styszatem o nich
od kogokolwiek sposrod osoéb, ktére znam czy ktore
sqg .w moim $wiecie” w mediach spotecznosciowych.
Uwazam, ze sq oczywiscie ludzie, ktérzy w co$
podobnego wierzq i w swoich kregach w mediach
spotecznosciowych o tym dyskutujg. Natomiast
przyczyng dlaczego na przyktad Pan o tym styszat, to
doniesienia prasowe amerykanskich mediow. W mojej
ocenie powodem, dla ktérego te ostatnie tak obszer-
nie odnoszq sie do tych teorii, jest taki, ze znajdujq je
tak szokujgcymi i niesamowitymi, a do tego pasujq
do narraciji o gteboko podzielonym spoteczenstwie
petnym ,szalonych prawicowcow”.

Chodzi mi o to, ze kiedy media mainstreamowe piszq
o0 QAnon czy Pizzagate, to zakiadajq, ze reakcjq ich
odbiorcow bedzie moéwienie: ,to jest okropne!”. Ale
reakcja czgsci ich czytelnikdw jest taka, ze zaczynajg
w to wierzy€. Czyli media wykonujg poniekqd swietng
prace we wzmacnianiu przekazu tych narraciji
i nagtasnianiu ich. Za kazdym razem, kiedy mamy,
powiedzmy, posta€ na prawicy, ktéra moéwi swoje
skandaliczne przekonania, to jest to natychmiast
skrupulatnie podejmowane przez media i taki przekaz
zostaje istotnie wzmocniony. A wiemy przeciez, ze im
wiecej razy zostanie powtérzona fatszywa narracja,
tym wigcej oséb w nig uwierzy. | pdzniej ktos mowi:
.0 no tak, czytatem co$§ w The Washington Post
na temat Hillary Clinton i grupy przestgpczej
zajmujqcej sie przemytem ludzi”. Tacy ludzie mogq
nie pamigtaé czy Washington Post stwierdzat, ze
historia o Clinton i przemycie byta prawdziwa czy ze
byta fatszywa. Po prostu bedqg wiedzie¢, ze taki temat
byt obiektem dyskus;ji.

Podobnie zresztq, kiedy ktos na lewicy méwi cos ana-
logicznego, to zostaje to rozdmuchane przez media
prawicowe. Czyli jeste§my uwigzieni w tym btednym
kole, kiedy media po obu stronach dajq poniekgd
platforme dla najbardziej spornych, roztiamowych
gtosdw i ostatecznie je wzmacniajq.

Czyli mediaq, czesto zwyczajnie wykonujgc swojq prace,
mogq stac sie elementem zwiekszajgcym poziom
polaryzacji spotecznej. Co wigc mozna i nalezy robic,
aby tego uniknqé?

»

Jest kilka rzeczy. Dziennikarze nie powinni wyolbrzymia¢
marginalnych opinii i budowaé wrazenia, ze sqg
one mainstreamowe. Kolejnqg rzeczq jest pisanie
o wydarzeniach na $wiecie. Na przyktad reszta $wiata
poza Stanami praktycznie znikneta z amerykanskiej
prasy. Praktycznie nic z zagranicy nie przykuwa juz
wiekszej uwagi. Nie chodzi mi o to, ze amerykanskie
spoteczenstwo bedzie na co dzieh zy¢ wydarzeniami
w Gorskim Karabachu. No ale juz Biatorus, kwestie kli-
matyczne, Afryka — to wszystko znikneto. Wschodnia
Europa — praktycznie znikneta. Temat wyboréw prezy-
denckich w Polsce $§ledzito moze 5 oséb we wszystkich
mediach w Stanach. Nie chodzi tez o to, aby polskim
wyborom pos$wiecano u has godziny czasu anteno-
wego, natomiast z pewnosciq powinno by€ znacznie
wiecej na ich temat niz byto. Kiedy wigc poswiecasz
caty swoj czas na jeden temat, czyli Donalda Trumpa,
to w sposdb oczywisty, aby wypetni€ ten czas 24

godziny na dobe 7 dni w tygodniu, to bedziesz zmus-

zony méwi¢ o wielu rzeczach, w tym i takich skrajnie
idiotycznych. Nawet z punktu widzenia reklamowego
bedzie to zasadne. Skoro odbiorcy majg obsesje
na punkcie Trumpa i chcg tylko o tym stuchac..
Jezeli spojrzymy na CNN czy The New York Times
i procent wiadomosci zagranicznych, ktéry sie w nich
pojawia, to zauwazymy catkowitq zapas¢ w ostatnich
latach. Amerykanskie media muszq zaczg¢ pisac
o tym, co sig dzieje na Swiecie, a nie mie¢ obsesje
na tylko jednym temacie, bo bedzie prowadzi¢ to do
dalszych komplikaciji.

»

Pana zdaniem taka aktywno$€¢ medidw w postaci
skupienia sie w takim stopniu wytqcznie na jednym
temacie jest konsekwencjq procesdw zwigzanych
z oddziatywaniem medidw spotecznosciowych
i rosnqcej polaryzacji spotecznej czy bardziej ich skut-
kiem ubocznym, jako proces naturalny?

»

To btedne koto i jedne rzeczy wzmacniajq drugie.
Czesciowo jest tu tez winna osobowos¢é Trumpa.
Jakby na niego nie patrzeg, jest on bardzo interesujgcq
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osobq. Dostarcza rozrywki i angazuje odbiorcéw
mediéw. Mozna powiedzieg, ze jest fascynujqcy
do oglgdania. Innymi stowy, to naturalne, ze on
sam powinien cieszy¢ sie duzym medialnym
zainteresowaniem — jego osoba. Nie uwazam
jednak, ze na to samo zastugujq jego najbard-
ziej radykalni zwolennicy. Jezeli po listopadowych
wyborach przestanie on petni€ urzqd prezydenta,
to nie sqdzg, zeby Demokraci byli rbwnie interesujgcymi
ludzmi dla mediéw jak Trump i tak zmonopolizowali
kanaty informacyjne. Moze witasnie wtedy zobaczymy;,
jak media zajmaq sie w wigkszym stopniu opisywa-
niem tego, co sie dzieje na Swiecie.

»

W wigc obecny stan nie jest permanentny i zaintere-
sowanie mediéw zacznie ewoluowag.

»

Generalnie zajmie to troche czasu, zanim sytuacja
si¢ uspokoi. Wydaje mi sig, ze jezeli Trump przegra to
jest mozliwe, ze bedzie miat jakis codzienny program
w stacji Fox News. Wtedy bedzie méwit rzeczy, ktére
kazdego dnia trafia¢ bedq do gazet. Nie sqdze jednak,
ze bez stanowiska prezydenta bedzie w stanie w takim
stopniu monopolizowaé zainteresowanie,

w jakim robi to teraz.
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»
Jakby Pan zdefiniowat najwieksze podatnosci
przestrzeni informacyjnej USA?

»

Najwigkszq podatnosciq bedzie fakt, ktory jest tez rownie
prawdziwy dla innych pafstw — dezinformacja jest
czesto znacznie bardziej interesujgca dla odbiorcy niz
prawdziwa informacja. Dlatego zresztq jest tak czesto
udostepniana. Poza tym uwazam réwniez, ze wielu oséb
w Stanach Zjednoczonych, ale i innych pahstwach,
w ogdle nie interesuje czy to, co powielajq jest praw-
dziwe czy nie. Udostepniajq jakqs informacje albo
dlatego, ze wydaje sie im ona interesujgca, albo
dlatego, ze potwierdza ich poglqdy. Wigkszo§¢ ludzi
~Nie buduje katedry” dookota informaciji — nie jest ona
dla nich ,éwieta”, nienaruszalna. Informacja trakto-
wana jest raczej jako kolejne narzedzie propagowania
wtasnych poglqgddéw. Takze nie sqdzg, ze Ameryka
jest w jakis sposdb bardziej podatna w tym obszarze
niz inne panstwa. Wtasciwie to nawet mysle, ze jest
ona mniej podatna. Mamy w USA wcigz bardzo wiele
o0sob wierzgcych w naukg, racjonalng wymiane opinii,
a Stany sq bogatym krajem. Nie oznacza to, ze nie
mamy problemdéw mogqcych wzmacniaé pewne
podatnosci, jak chociazby nieréwnosci gospodarcze,

rasowe czy te zwigzane z gender. Teoretycznie jest
to mozliwe, aby zostaty one rozpalone do takiego
stopnia, ze przeniostyby sig na ulice. U nas jest bardzo
duzo broni. Nigdy nie wykluczam zadnych scenari-
uszy. Jak méwiqg Rosjanie: ,jest bardzo mato rzeczy,
ktére sq niemozliwe”. Mamy jednoczesnie czynniki
wzmachiajqce stabilnos¢, jak silny system prawny,
przejrzystq konstytucje oraz bardzo wiele podmio-
téw, ktdre zainwestowaty w porzqgdek spoteczny oraz
stabilnos€ gospodarczg.

»

Ameryka nie ma wiec znaczqcych brakdéw czy luk sys-
temowych, ktore tatwo mogliby wykorzysta€ zewnetrzni
aktorzy i w kwestiach podatnosci nie rozni sig niczym
od innych panstw.

»

W zasadzie doktadnie tak jest. Tyle tylko, ze u nas
wszystko jest bardziej dramatyczne. Mamy wigcej
mediéw, wigcej broni, wiecej dostgpu do edukaciji
- co moze by¢ pozytywne i negatywne zarazem,
wiecej osbb zaangazowanych politycznie, a wreszcie
wieksze jest znaczenie dla Swiata tego, co dzieje sie
w Stanach Zjednoczonych. Jednak podstawowa dyna-
mika wielu procesow jest taka sama. Wystarczy zresztg
spojrze€ na Rosje. Wyraznie widzimy tam spadek

zaufania do wszelkich struktur autorytetu: spadek
zaufania do rzgdu, mediéw, a obok tego pojawianie
sie nowych, niezaleznych gtoséw, wérdd ktorych czese
jest pozytywna, a cze§¢€ negatywna. Analogicznie
réwniez rosyjska wtadza prébuje nastawiac jednych
Rosjan przeciwko innym, czy to bedzie walka z ludzmi
Nawalnego czy innymi wrogami wewnetrznymi. Po
prostu Ameryka nie jest wcale wyjgtkowa z punktu
widzenia pewnych procesow.

»

Czy amerykanski system medialny ponibst jakies kon-
sekwencje zmian zachodzgcych w debacie publicznej?
»

Wydaje mi sig, ze wiele oséb uwaza obecnig, ze system
medialny stat sie nieobiektywny. Czg$¢ z nich moze
by¢ zadowolona ze sposobu, w jaki dane medium jest
tendencyjne, niemniej stronniczo$¢ stata sie faktem.
W przesztosci chyba wigcej osdb ufato mediom. Tylko
ze te procesy nie zaczety sie od Donalda Trumpa, ale
wiasciwie juz od wojny w Wietnamie. Zresztq wiele byto
takich wydarzen, ktére podkopywaty caty ,system
autorytetu”: Wietnam, Afganistan, Irak. Oczywiscie
przez system autorytetu mam na mysli politykéw oraz
media. Mozna tez zwréci€ uwage, ze przez kilka ostat-
nich lat lewica stata sig znacznie lepsza w dziataniach
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propagandowych. Zaczety pojawia€ sie bardzo skutec-
zne memy w mediach spoteczno$ciowych, Facebook
zaczgt by¢ wykorzystywany do umiejetnego targe-
towania konkretnych odbiorcéw. Poza tym obecne
zagrozenia postrzegajq jako egzystencjalne, a wiec
tatwo jest o przekonanie, ze w sytuaciji powaznego
zagrozenia wszystko jest dozwolone.

»

Jakie jest Pana stanowisko jako dziennikarza wobec
wysoce zideologizowanych, a wrecz ,kreujgcych
tozsamos¢” medidw jak np. Fox News? Nie ma przeciez
najmniejszych wagtpliwosci, ze ich praca zaktbéca
postrzeganie rzeczywistosci dla milionéw ludzi, nie
tylko w USA.

»

Uwazam, ze wszystkie media powinny ograniczac sig
do faktéw. Zdaje sobie sprawe, ze fakty mogq by¢
uktadane w taki sposdb, aby popierac takg czy inng
narracje. Za pomocq faktdw mozna wykreowaé tak
naprawde wiele prawd. Ale dobrze bytoby chociaz
wiasnie zaczg¢ od tych faktow. Problem pojawia sig
wiasnie wtedy, kiedy nie robi sie nawet tego. Wiasciwie
to podobne zjawiska widzimy w Stanach i na prawicy
i na lewicy. Rzeczy, ktore nie sq prawdziwe, zamieniajq
sie w kategorie wiary.

Na przyktad wiele lewicowych przekazéw o Trumpie
nie jest do kofica prawdgq, lecz ludzie i tak w to wierzq.
Z tego co rozumiem, nie powiedziat on wprost, ze koro-
nawirus jest mistyfikacjq, powiedziat co$§ w zasadzie,
co mozna byto tak zinterpretowag, ale to nie byt jego
dostowny cytat. | takich rzeczy z kategorii wiary pojawito
sie na amerykanskiej lewicy i ogblnie na Zachodzie
jeszcze wiecej, jak dozylne wstrzykiwanie wybielacza
jako lek na COVID-19. Kazdy juz moze mie€ swojq
koncepcje tego, co sie rzeczywiscie wydarzyto czy co
zostato powiedziane.

»

Jakie lekcje mogg wyciggnqg¢€ panstwa europejskie
z obecnych doswiadczen amerykanskich?

»

Powiedziatbym, ze wazne jest szanowanie podstawo-
wych instytucji demokratycznych. Uczciwe wybory,
niezalezne sgdownictwo, prawdziwe zréznicowana
prasa to kamienie wegielne demokracji. Jezeli sq te
rzeczy, mozna mie€ rozne koncepcje na rozne tematy,
jak aborcja czy imigracja. Tematy spoteczne nie
powinny nigdy stuzy¢ do mobilizowania ludzi przeciwko
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instytucjom demokratycznym. Tak jak autorytaryzm
moze wydawag sig dla kogos dobrym pomystem, to
zazwyczaj nie trwa on zbyt dtugo. Jezeli spojrzymy na
Biatorus, Kirgistan czy wczesniej Armenig, ale i wiele
innych panstw na Swiecie - ludzie tracq cierpliwos¢
dla skorumpowanych rezimoéw i ustawionych wyboréw.
Toniejest perspektywiczne.Moznaoczywiscie oszukiwac
ludzi przez jaki$ czas, albo doprowadzac ich do histe-
rii pojedynczymi tematami spotecznymi. Ostatecznie
jednak, jezeli rzqd nie bedzie miat reprezentatyw-
nych instytucji i bedzie starat si¢ kontrolowac klimat
polityczny za pomocq niedemokratycznych metod,
to w dtugim okresie sie to nie uda. W dzisiejszych
czasach ludzie sq ze sobq znacznie lepiej skomuni-
kowani, sq mqdrzejsi, znacznie lepiej poinformowani,
no i w koficu nie da sige utrzymaé wiadzy poprzez
oszukiwanie spoteczefstwa. To juz nie jest takie
proste jak kiedys.

»

Pozostaje jeszcze jedno pytanie. Takie, ktérego chyba
nie zadajg sobie ani mainstreamowi politycy aniideo-
logicznie zaangazowani dziennikarze z Europy czy USA.
Niezaleznie od wynikéw wyboréw prezydenckich w
Stanach Zjednoczonych, a wiasciwie to i w kazdym
innym kraju o tak wysokim poziomie politycznie moty-
wowanych podziatéw i polaryzacji— co dalej? Podzielone
grupy spoteczne bedq dalej musiaty zy¢ wspdlnie po
wyborach w jednym spoteczefistwie. Jak wreszcie
zatrzymac te spirale populizmu, mowy nienawisci
i radykalizujgcej sie retoryki dzielgcej cate panstwa?
»

Mojqg radq bytoby to, aby obrohcy demokraciji i sza-
cunku oraz demokratyczne i transparentne rzqdy stali
sie znacznie bardziej aktywni. Ich rolq nie moze byé
wytqgcznie demaskowanie i potgpianie. Muszg mie¢
pozytywny przekaz, ktéry musi zaczq€ by¢ agresyw-
nie promowany. Ten temat interesuje mnie w sposob
szczegdblny i wtasnie na nim skupitem sie w mojej
ksigzce. Osoby, ktérym zalezy na demokracii, powinny
mie¢ bardzo mocny przekaz. Najczesciej jest on bardzo
skomplikowany, przeintelektualizowany, wykorzystuje
pewnego rodzaju jezyk elit, traktuje ludzi z géry, stowa
sq zbyt dtugie i skomplikowane. Innymi stowy nie
przemawia on zupetnie do osdb ,na ulicy”. A tutaj jest
potrzeba mocnego, konkretnego, ale i prostego jezyka,
komunikatow, ktére mozna naklei¢ na zderzak w samo-
chodzie. Dobrym przyktadem bedzie tu chociazby:

.Panie Gorbaczow, zburz ten mur!”. To jest naprawde
jasne. Kilka stéw zamiast wielu stron zawitego argu-
mentowania. Gdzie natomiast jest to teraz? Gdzie jest
agresywne poparcie czy obrona pewnych kwestii
ze strony grup prodemokratycznych? Nie w postaci
dezinformaciji, ale agresywnego mowienia prawdy
i budowania prodemokratycznych komunikatéw.

»

Dostrzegam tu ogromne perspektywy dla orga-
nizacji pozarzqdowych. Nie rozwiqgzemy tych
problemoéw piszgc raporty o objetosci 10 MB.
Rozwiqza¢ je bowiem mozna poprzez docieranie
do swiadomosci zwyktych ludzi poprzez atrakcyjng,
prawdziwg i zapadajgcg w pamie¢ komunikacje.
Wystarczy spojrze€ nato co zrobity niektére organizacje
w réznych panstwach, jak chociazby tzw. ,elfy”.
W moim odczuciu takie dziatania majq przysztose.
NGOsy muszq sta¢ sie bardziej agresywne, lepiej
zorganizowane, finansowanie ich musi by¢ znacznie
lepsze, musi zosta¢ takze ograniczona konkurencja
pomiedzy réznymi organizacjami pozarzqgdowymi.
To nie jest niemozliwe. Regularnie biore udziat w réznych
konferencjachibardzo czesto padajg na nich postulaty
o tym, ze musimy zmienic¢ czy kontrolowa¢ Facebooka.
A dlaczego nie zaczniemy go lepiej wykorzystywac?
Inni znalezli sposoby, aby to zrobi¢, dlaczego my nie
mozemy?

»

Nie zapominajmy réwniez o globalnym kontekscie.
Wystarczy przyjrze¢ sig temu, co dzieje sie na
Batkanach, jak zmierzajq one coraz bardziej w orbite
wptywdw Unii Europejskiej. Nawet wiadze serbskie
bedqg musiaty zaakceptowac fakt, ze to nie Rosja, ale UE,
a nawet i zapewne NATO sq przysztosciq Serbii. Innymi
stowy, mimo wszystkiego, co sie dzieje na Zachodzie,
z geopolitycznego punktu widzenia Rosja przegrywa na
kazdym froncie. A jednym z powodéw ich przegranych
jest oddziatywanie ludzi. Dlatego wtadnie uwazam, ze
powinnismy sie tym bardziej skupia& na wzmacnia-
niu potencjatu spoteczehstwa obywatelskiego. Czesto
styszy sig, ze demokracja ma sie ku kohcowi, czy ze
nadchodzq czasy autorytaryzmu. Na lito$€ boskg,
od poczgtku historii byta walka o wolnos€, przeciwko
opresji. Dzisiaj zmienity sie mozliwosci technologic-
znie dla tej ostatniej, ale czy to rzeczywiscie zmienia
fundamentalnie istote tych procesdéw? Dlaczego
rezimy autorytarne przeznaczajq tak ogromne Srodki

na inwigilacje i wzmacniajq aparat terroru przeciwko
swoim wiasnym obywatelom? Poniewaz az tak bardzo
sie bojqg. Zapewne bedzie wiele wzlotéw i upadkow,
ale nie mozemy dzisiaj stwierdzi¢, ze znamy juz
przyszto$¢ ludzkosci, bardzo wiele z naszej historii jest
wciqz do hapisania.

»
Thomas Kent jest specjalistq od dezinformacji, dzien-
nikarstwa i Rosji. Do wrzesnia 2018 roku petnit funkcje
prezesa Radia Wolna Europa (Radio Free Europe/Radio
Liberty). Obecnie wyktada w Harriman Institute na
Uniwersytecie Columbia, jest ekspertem Jamestown
Foundation oraz konsultantem ds. dezinformacji,
dziennikarstwa i etyki dla rzgdu, medidéw, organizacji
pozarzgdowych i korporaciji.

Weczeséniej zwigzany byt takze z agencjqg prasowq
Associated Press, petnigc m.in. funkcje szefa biura w
Moskwie, szefa operacyjnego w Teheranie podczas
iranskiej rewolucji islamskiej czy korespondenta w
Brukseli. Dwukrotnie zasiadat takze jako cztonek jury
przyznajgcego Nagrode Pulitzera w kategorii reportaz
migdzynarodowy oraz petnit funkcje w zarzqdzie lub
doradcze w takich organizacjach, jak: Online News
Association, Ethical Journalism Network, Society of
Professional Journalists oraz Organization of News
Ombudsmen and Standards Editors.

» Wywiad przeprowadzit:
» Adam Lelonek
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Podziat i rodzaje informacji

m -okreS§lone dane, wyrazone w formie znakéw jezykowych lub innych

symboli, dzwiekowej, graficznej, wideo, binarnej lub innych, jak chociazby gesty czy zachowania;
Moze opisywac konkretny obiekt, czas, stan, relacje oraz inne kategorie wartosciujqce, jak cechy
czy wiasciwosci; Odnosi sie takze do procesdw poznawczych, w ktérych poprzez doSwiadczanie,
procesy czy dziatania empiryczne, naukowe lub badawcze sktada sie nha element wiedzy; Posiada
swoj kontekst, ktéry nadaje jej znaczenie i punkt odniesienia; Podnosi poziom rozumienia, redukujgc
stan niepewnosci — im wigcej informaciji, tym mniejsza niepewnos¢; Potocznie rozumiana jako
komunikat, wiadomos&¢ czy jednostka danych; Wedtug P. Adriaansa i E. N. Zaltana w nauce nie ma
jednej definicji informacji, ktéra postrzegana jest jako koncepcja polisemantyczna (wieloznaczna)
oraz zjawisko polimorficzne (wielopostaciowe); Rozpatrywana jest ona na poziomach: seman-
tycznym (jezykowym), ilosciowym (liczenie, otrzymywanie, zbieranie i przetwarzanie informaciji -
tj. w kontek$cie matematycznym) oraz koncepcjach podmiotu czynnego (tj. agensa, czyli poprzez
rozszerzenie poziomow semantycznego i matematycznego do bardziej ztozonego paradygmatu
wiedzy, przekonan czy intenciji).

032

Bezpieczenstwo informacyjne jest pojeciem interdyscyplinarnym, tqczgcym wiele aspek-
tow — od nauk humanistycznych, przez nauki o bezpieczehstwie i komponent militarny, az
do obszaru IT i cyberbezpieczehstwa. Najczesciej w przestrzeni informacyjnej dominuje tylko
jedna wyktadnia interpretacyjna, tj. wywodzqgca sie ze $wiata dziennikarskiego. Jest ona
fundamentalna, dla uporzgdkowania i zrozumienia funkcjonowania srodowiska informacyjnego.
Zgodnie z nig na co dzieh mamy do czynienia z:

Informach prqwdziwq tji. majgcg charakter faktograficzny, a wigec opisujgcg

aktualny lub realny stan rzeczywistosci (wydarzenie, sytuacije lub ich okolicznosci, osoby, dane
liczbowe lub inne fakty), odwotujgca sie do dowoddw oraz powotujgcych sie na konkretne zrodta;
Warto dodag, ze opinia moze mie¢ rowniez charakter informacyjny; W dobie rozwoju technologic-
znego istotnym komponentem oceny wiarygodnosci informaciji stajq sie takze kanaty jej dystrybucii,
i tak na przyktad indywidualne konta w mediach spoteczno$ciowych czy portale symulujgce prace
mediéw czy platformy blogerskie, ktérych autorzy nie muszq przestrzega¢ zadnych standardéw
dziennikarskich sq sitq rzeczy najmniej wiarygodnymi zrédtami informacji; Warto tez pamigta¢, ze
w dziennikarstwie informacyjnym miedzynarodowym standardem przedstawiania komunikatu czy
informaciji prasowej (tzw. news-a) jest standard w postaci formuty ,5W + H”, tj. who, what, where,
when, why and how (kto, co, gdzie, kiedy, dlaczego i w jaki sposéb). Kazde wprowadzenie (lead) do
newsa powinno zawiera¢ odpowiedzi na ten pytania — podmioty symulujgce prace agencji infor-
macyjnych najczesciej nie stosujq sie takich regut.
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Informach niezweryfikowa (e B tj. niepotwierdzong zadnymi konkretnymi

dowodami, mogqcymi jednoznacznie jq potwierdzi¢ lub jej zaprzeczy¢; W odréznieniu od twardych
faktéw i danych nierzadko opiera sig ona na domystach, przypuszczeniach lub spekulacjach, co poz-
bawia takq tre$€ wartosci informacyjnej, klasyfikujgc jg do kategorii opinii lub komentarzy; Najczesciej
taka informacja jest zwigzana z danym, ztozonym momentem spoteczno-polityczno-ekonomicznym
(np. okres kampanii wyborczej, grozba wybuchu konfliktu zbrojnego czy chociazby katastrofa natur-
alna) w danym kraju lub na arenie miedzynarodowej, gdzie wiele podmiotéw moze postugiwaé sie
spekulacjq, aby zwiekszaé liczbe czytelnikéw, stuchaczy lub widzéw swoich kanatéw (mediéw kla-
sycznych czy spoteczno$ciowych, stron internetowych itd.);

W takich momentach wskazane jest odczekanie na pojawienie sie sprawdzonej informaciji w wielu
zrédtach, zwtaszcza najwiekszych krajowych czy migdzynarodowych agencjach informacyjnych,
przestrzegajgcych wysokie standardy pracy dziennikarskiej; Wazne: informacja niezweryfikowana
moze by¢ jednocze$nie informacjg prawdziwg, cho¢ w danym czasie czy momencie procesu nie
moze by¢ poparta faktami lub innymi danymi.

Informacjg wprowadzajgcq w bigd R SICEReRCeer e nIssten

rzeczywistosci dla odbiorcy, czyli takg, powodujgc zmiang perspektywy wydarzenia, osoby, danych
oraz innych faktéw z nimi zwigzanych lub zmiany ich kontekstu; To ostatnie szczegdlnie odnosi sig
do manipulowania obrazem, dzwigkiem lub materiatem wideo; Mozna ilustrowa¢ dane wydarzenie
jedynie fragmentem lub wybranym kqtem danego zdjecia, ktére nie pokazuje catosci wydarzenia czy
ustawi¢ kamere w taki sposdb, aby z matego zgrupowania ludzi stworzy€ obraz masowego protestuy;
Bardzo czesto tego typu metodom bedzie towarzyszy¢ tre$€ o charakterze emocjonalnym lub
wyraznym zabarwieniu polityczno-ideologiczny, ktéra bedzie tez dystrybuowana przez podmioty
reprezentujqce okreslone poglgdy lub interesy w celu np. nagtasniania jakiego$ tematu, wywotywania
innych, negatywnych emocji wobec niego czy wreszcie odwrdcenia uwagi opinii publicznej od innych
kwestii; Popularnym przyktadem wprowadzania w btgd jest ilustrowanie danej informaciji w prasie
poprzez niewtasciwe zdjecie lub tytut zupetnie zmieniajgcy odbiér rzeczywistego komunikatu (tym
bardziej, ze wiele osob nie czyta szczegdtowo catej tresci);
Rozszerzajgc ujecie dziennikarskie o komponent bezpieczefstwa informacyjnego, informacja
wprowadzajgca w btgd bedzie formg manipulacijiinformacjqg, w tym prawdziwg, w celu oddziatywania
na odbiorce; Przy tego typu informacjach zaleca¢ mozna ostroznos¢, weryfikacje w innych
zrédtach, niepopularyzowanie takich tresci oraz niebudowanie im statystyk poprzez komentowanie,
udostepnianie czy inne interakcje w mediach spotecznosciowych.
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Info rmach fcﬂszywq tj. fatszywe tresci, popularnie okreslane jako fake newsy;

Nie ma jednej, powszechnie przyjetej i akceptowalnej definicji; Uznaje sie je za celowo przygotowane
ktamstwa, majgce sprawiac wrazenie autentycznych komunikatédw prasowych, ktérych celem jest
m.in. wprowadzanie w btgd lub oszukiwania odbiorcéw w okre§lonym cely;

Publikowane mogq by¢ przez osrodki symulujgce prace, udajgce lub podszywajqce sig pod
media czy agencje informacyjne, strony internetowe, platformy blogerskie czy indywidualne konta
w mediach spotecznoSciowych, ale co wazne takze przez wiarygodne, duze, mainstreamowe czy
miedzynarodowe media wskutek ataku cybernetycznego lub tez btedu ludzkiego, jak pomytka
dziennikarza lub redaktora; Mogg celowo wptywaé€ na decyzje, postawy czy zachowania odbiorcéw,
w szczegblnosci polityczne, ale i oddziatywaé na emocije (np. wywotanie paniki, strachu, oburzenia
czy wrecz przeciwnie — mobilizowanie do dziatania, jak protesty); Warto podkresli¢, ze sg rowniez
sytuacje, kiedy takie nieprawdziwe tresci nie majgq podobnych celdw w zamystach tworcéw, gdyz sg
oryginalnie publikowane jako zarty, satyra czy fikcja literacka (lub inna forma artystycznego wyrazu),
a pdzniej ze zmienionym kontekstem wykorzystywane sq przez inne podmioty;

Przyktadem fatszywej informacii jest przedstawienie nagrania czy fotografii z konfliktdw zbrojnych,
protestow lub akcji stuzb pafstwowych z jednego panstwa, a przypisanie ich do relacji z innego
kraju lub zinng datq (np. do przedstawiania wydarzeh na Ukrainie wykorzystywane byty m.in. zdjecia
z wojny w Syrii); W swojej przewazajqcej wigkszosci charakteryzuje je réwniez fakt, ze zostaty public-
znie zdementowane przez dziennikarzy, reporterdw lub inne godne zaufania zrédta, jak niezalezne
instytucje panstwowe, dysponujgce wiedzg na temat danej sytuaciji, wydarzen, oséb czy innych
danych lub poprzez inne, niepodwazalne dowody, jak weryfikacja faktograficzna (np. materiatow
wideo, zdjeciowych czy dzwigkowych, pochodzqcych z réznych zrédet lub lokalizacii);

Jednq z najistotniejszych, ale pomijanych kwestii, jest kontekst danej fatszywej informacii: czy jest to
pojedynczy komunikat?, czy da sie zidentyfikowa¢ autora?, czy jest to dziatanie jednostki, publikujgcej
swojq opinie w mediach spotecznoSciowych czy dziatanie o duzej skali, sugerujgce koordynacje lub
automatyzacje?, czy w momencie pojawienia sig fatszywej informacji przykuwajgcej uwage opinii
publicznej majq miejsce inne, wazne dla kraju czy danej spotecznosci wydarzenia?;

Innymi stowy fatszywa informacja moze, ale nie musi by€ elementem skoordynowanej aktywnosci
informacyjnej, jest ona wytqcznie jednym z narzedzi oddziatywania informacyjnego, a przy tym sto-
sunkowo mato zaawansowanym i tatwo identyfikowalnym, ktérego weryfikacja jest rowniez mato
skomplikowana.
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Sposoby rozprzestrzeniania
i/lub manipulacji informacjqg

IR CYE 0 Rl Ta W ttumaczone na jezyk polski jako wprowadzanie w biqd, co nie do

kohca oddaje znaczenie tego stowa w jezyku angielskim; Termin pojawia sig tez w jezyku polskim
jako kalka, tj. ,misinformacja”; Moze to by¢ istotnie informacja btedna, nieprawidtowa, fatszywa
lub wprowadzajgca w btqd, ale tez w czeSci prawdziwa, ale zmanipulowana, jednak kluczowym
komponentem definiujgcym to pojecie jest fakt, ze nie musi by¢€ to dziatanie intencjonalne;

Innymi stowy ze zjawiskiem misinformation mamy do czynienia wtedy, gdy podmiot przekazujgcy
dang nieprawdziwg informacje nie ma Swiadomosci lub intencji oszukiwania lub wprowadzania
w btqd odbiorcy, a wigc sugerowaé moze nie tylko nieSwiadomos¢, ale i niedbalstwo czy bezmysInos¢;
Tym, co odrdznia jg od dezinformaciji, bedzie swiadomos¢, intencjonalnos¢ i cel dystrybuowania czy
komunikowania nieprawdziwych informaciji i oczekiwanego rezultatu ich konsumpciji przez odbiorce;
Niezaleznie od tego moze ona mie¢ dalece negatywny wptyw na dane audytorium, mimo braku
intencji, Swiadomosci czy celu po stronie jej nadawcy, pozostaje ona wciqz kategorig informaciji,
a wiec petni funkcje informacyjng; W ujeciu naukowym, poza byciem fatszywq, misinformation
moze by¢ réwniez informacjq, ktéra nie jest kompletna lub do kohca zwigzana z danym tematem
(irrelewantna); Jak precyzuje to N. A. Karlova i K. E. Fisher jest: ,nieprecyzyjna, niepewna, rozmyta
i/lub niejednoznaczna”.

- termin nie posiadajgcy odpowiednika w jezyku polskim, nalezqca
do terminologii dziennikarskiej; Jest to informacja, ktéra moze by€ poparta faktami lub wynikaé
zrzeczywistoSci, lecz ktorej celem jest spowodowanie szkody lub wyrzgdzenie krzywdy osobie, insty-
tucji lub panstwu; Istotng kategorig pozostawac¢ bedzie celowos$¢ upubliczniania takiej tresci, tj. czy
jest publikowana wskutek naturalnych proceséw spoteczno-politycznych, w tym wynikajgcych
z systemu prawnego (np. informacje o kandydatach w wyborach) czy moze byé uzasadniona
w inny sposob, jak wyjgtkowe okolicznosci czy interes publiczny, jednak wcigz pozostajg w zgodnosci
z etykq i standardami dziennikarskimi; Przyktadem moze by¢ ujawnienie poglgdéw religijnych, poli-
tycznych, probleméw zdrowotnych lub orientacji seksualnej danej osoby, czyli pogwatcenie prawa
do prywatnosci; Aby dana informacja mogta zosta€ przypisana do tej kategorii najczesciej jest
ona prawdziwa lub w wigkszosci prawdziwa; Celem jej upubliczniania moze by¢€, podobnie jak
w przypadku dezinformacji, wywotywanie okreslonych emociji lub reakcji u odbiorcow; Moze by¢ takze
jedynie elementem wigkszej operacji informacyjnej, realizowanej poprzez rézne kanaty dystrybucii,
tgczqc komponenty disinformation, misinformation oraz malinformation.
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Dezinformacja - w naukach humanistycznych i dziennikarstwie najczesciej definio-

wana jest jako: a) $wiadomie opracowana lub przekazywana fatszywa informacja lub b) celowy
i intencjonalny proces dystrybucji fatszywych lub wprowadzajgcych w btgd informacii;

Definicje te skupiajg sie na komponencie fatszywych informacji, co odréznia je od ujecia stosowanego
w wojskowosci; Tymczasem rozumienie rosyjskie, ale i militarne, skupia sie¢ na komponencie mani-
pulacji informacjg; Wzmianki o wykorzystaniu dezinformacji przez struktury Panstwowego Zarzqdu
Politycznego (GPU, ros. locydapcmeerHoe Monumudeckoe YnpaeneHue), tj. prekursora KGB, pochodzq juz
21923 roku, ktoéry na potrzeby operacji wywiadowczych stworzyt biuro ds. dezinformacjj;

W szerszym ujeciu bezpieczehstwa, dezinformacja definiowana jest jako jeden z zasobbéw tzw.
LSrodkéw aktywnych” (ros. akmueHsie Mmeponpusmus, ang. active measures), tj. tajnych operacji,
wymykajgcych sie terminologicznej kwalifikacji szpiegostwa, dziatah wywiadowczych, kontrwy-
wiadowczych, dyplomatycznych oraz informacyjnych; Ich ostatecznym celem byto wptywanie na
opinie, procesy decyzyjne i dziatania jednostek, catych spoteczefistw i rzgddw; Swoim zasiegiem
obejmowaty one zakres od manipulacijiiinnych form tzw. dywersji ideologicznej, po dziatania kinetyc-
zne, przez finansowanie ruchéw politycznych czy grup terrorystycznych, w tym i zabdjstwa na zlecenie;

Amerykafiski Departament Stanu w swoich raportach juz w latach 80. XX wieku definiowat
dezinformacje jako Swiadome dziatania majgce na celu oszukiwanie opinii publicznej i rzqdéw,
w tym z wykorzystaniem sfatszowanych dokumentdw czy innych tresci, majgcych dyskredytowaé
dane jednostki, instytucje czy polityki, aby w ten sposéb podwazag¢ interesy panstwa; W analogic-
znym okresie stownik KGB (Komitet Bezpieczefstwa Panstwowego, ros. Komumem aocydapcmeeHHol
6esonacHocmu) definiowat jq z kolei jako przygotowane dane, wykorzystywane do kreowania w umysle
przeciwnika nieprawidtowego lub fikcyjnego obrazu rzeczywistosci, na podstawie ktérego bedzie
on w stanie podejmowac niekorzystne dla siebie decyzje; Wsréd najwiekszych sukceséw w sferze
dezinformaciji ZSRR przeciwko USA wylicza sie m.in.: przekaz, ze w zabdjstwo Johna F. Kennedy'ego
zaangazowane byty FBIi CIA oraz ten najbardziej popularny, ze to amerykanski rzqd stworzyt AIDS; To
ostatnie byto nawigzaniem, ale i rezultatem wigkszej kampanii oskarzajgcej USA o prace nad bronig
biologiczng, ale iimperialne dgzenia do kontrolowania i wptywania na sytuacje na $wiecie, co bardzo
przypomina obecne przekazy na temat COVID-19, morderczych szczepionek i obowigzkowych chipow;
Sukces dezinformacji, podobnie jak i szerzej — Srodkdéw aktywnych, zalezy przede wszystkim od tego,
jak precyzyjnie osadzone sq one w rzeczywisto$ci spoteczno-kulturowej danej grupy odbiorcéw
(np. spoteczenstwa danego kraju);

Dezinformacja musi bowiem nawigzywaé do zastanej rzeczywistosci oraz podnosi¢ w czgsci
swoich przekazédw powszechnie akceptowalne twierdzenia lub poglgdy; Kluczowe bedzie
jednak oddziatywanie na procesy kognitywne (poznawcze), a w konsekwencji na rozumowa-
nie czy swiadomos¢ odbiorcy dla wywotania okreslonych efektdéw, od chaosu informacyjnego
po wptywanie nakonkretne dziatania; Innymi stowy moze ona obejmowac szerokie spektrum aktywnosci,
ktére wykraczajg poza produkcije czy dystrybucje fatszywych tresci (fake news), klasyfikujgc jg w obs-
zarze oddziatywanh psychologicznych; Kolejnym istotnym elementem pozostaje fakt, ze dezinformacija
w rozumienia bezpieczefstwa informacyjnego nie odnosi sie wytqgcznie do fatszywych przekazow,
ale i takich, ktére sg niekompletne lub sg konstruowane poprzez selektywne postugiwanie sig
faktami, dla stworzenia nieprawdziwego obrazu dla odbiorcy, a wiec ukierunkowana jest na zarzqdzanie
jego percepcjqg;
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Jak okre$la Komisja Europejska: dezinformacja powoduje erozje zaufania do instytuciji panstwowych
oraz do medidéw cyfrowych i tradycyjnych, niszczy demokracje ograniczajgc obywatelom mozliwosé
podejmowania §wiadomych decyzji, moze prowadzi¢ do polaryzacji, tworzy€ gtebokie podziaty
w spoteczenstwie, podwazac system wyborczy oraz wptywaé na bezpieczehstwo panstw, a wreszcie
i ostabia¢ podstawowe prawa i wolnosci jednostki, jak wolno$§€ wypowiedzi i informacii.

UWAGA!

Fake news to celowe rozprzestrzenianie fatszywych informacji poprzez kanaty infor-
macyjne, w tym takie, ktory tylko symulujq prace medioéw, niezaleznie czy moéwimy

o Zrédtach internetowych, drukowanych czy kanatach radiowych Ilub telewizyj-
nych oraz indywidualne, w tym fatszywe profile w mediach spotecznoSciowych.
Rozprzestrzenianie fake newséw moze byé celowe (dezinformacja) lub wskutek btedu,
niewiedzy lub braku $wiadomosci (misinformation).

Infodemia B ang. Infodemic, pojecie zbudowane z potgczenia stéw informacja i pande-

miaq, ktére pierwszy raz zostato uzyte w 2003 r. przez Davida Rothkopfa w The Washington Post przy
opisywaniu zjawisk komunikacyjnych w zwigzku z epidemiq SARS, a obecnie znowu zyskujgce na
popularnosci w anglojezycznej przestrzeni informacyjnej przy sytuacji z COVID-19;

W tym kontekscie Swiatowa Organizacja Zdrowia (WHO) okresla tym terminem zjawisko nagtego
pojawiania sig bardzo duzej iloSci informaciji na dany temat, w tym prawdziwych i nieprawdziwych,
co sprawiq, ze identyfikacja rozwigzan i faktow staje sie utrudniona; W kontekscie sytuacii kryzyso-
wych zwigzanych z sytuacjg zdrowotng w danym kraju czy regionie zjawisko infodemii ogranicza
skuteczng odpowiedz? publicznej stuzby zdrowia, powodujqc chaos, dezorientacje i brak zaufania do
dziatan panstwa i jego struktur; WHO wlicza do jej repertuaru misinformation, dezinformacije i plotki;
W swojej publikacji Rothkopf definiowat infodemieg, jako mieszanke faktow, spekulacii, plotek i strachu,
wzmochiongq i rozprzestrzeniajqcg sig globalnie poprzez wykorzystanie nowych technologii informa-
cyjnych, ktéra wptywa na gospodarke na poziomie krajowym i miedzynarodowym, procesy polityczne,
ale i kwestie bezpieczenstwa, podkreslajgc przy tym, ze analogiczne mechanizmy i zachowania infor-
macyjne dostrzec mozna byto przy temacie wojny z terroryzmem, a hawet pojawiania sig rekindw
w poblizu plaz; Od tamtego czasu pojgcie to byto uzywane gtdwnie w sytuacjach zwigkszonego ryzyka
dla zdrowia spoteczeristw i informacii, ktére sie w tym kontekscie pojawiaty.

» Opracowanie:
Adam Lelonek
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