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chinsko-rosyjskie zagrozenia

Drodzy Czytelnicy,

Zblizajqcy sie koniec roku 2020 przynidst
informacje o skutecznych szczepionkach
na COVID-19, w tym o dopuszczeniu ich
do uzytku oraz rozpoczeciu stosowania
jednejz nich w Wielkiej Brytanii. Podobnqg
§ciezkg podqgzg zapewne wkrbtce
takze i inne pahstwa. Jednoczes$nie
w Stanach Zjednoczonych Federalna
Komisja Handlu oraz 48 standéw i tery-
toribw USA ztozyto pozwy przeciwko
Facebookowi, moggce doprowadzi¢
do podziatu tej firmy. Sytuacja z firmg
Marka Zuckerberg bedzie pewnego
rodzaju papierkiem lakmusowym dla
oceny ewolucji podejscia rzqgdéw krajo-
wych do wielkich firm technologicznych.
Z racji utrzymujqce;j sie wcigz pandemii,

aktualny pozostaje temat pracy zdalnej
i zagrozen z niqg zwigzanych. W sposéb
szczegblny odnosi sie to do organizacji
pozarzqdowych. Z tego tez powodu
polecamy analize pt.

Rozwinieciem waqtku
zwigzanego z cyberbezpieczehstwem
uzytkownikéw indywidualnych jest
kolejna publikacja o charakterze ana-
litycznym, zatytutowana

Poréwnane zostajg w niej najpopular-
niejsze aplikacje, jak:

Facebook Messenger, Whatsapp, Tele-
gram, Signal, WeChat czy Threema.

Szczegblnie uwzgledniona zostata tu
kwestia prywatnosci danych.

Dalsza cze§¢ posSwiecona zostata
bezpieczefstwu informacyjnemu

odnosi
si¢ do zagadnienia rosyjskich dziatan i
wyktadni tgczqgcych komponenty infor-
macyjne i cybernetyczne. W sposob
szczegblny chcemy takze polecié
wywiad z Alicjg Bachulskg, poSwigcony
chinskim oddziatywaniom informa-
cyjnym w Polsce, z uwzglednieniem
kontekstu i poréwnania z bardziej zaa-
wansowanymi (przynajmniej na chwile
obecnq) dziataniami rosyjskimi.

Na koniec natomiast, przygotowaliSmy
obszerng analize pt.

ktéra porusza
temat wspdlnych wyzwan, interesow
i mozliwosci dla panstw europejskich
indywidualnie oraz Unii Europejskiej jako
catosci oraz Kraju Kwitngcej Wisni.

Zespot Narodowego Instytutu
Cyberbezpieczenstwa
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Zagrozenia i profilaktyka
zagrozen IT w organizacjach

pozarzadowych

Niezwykle dynamiczny rozwdj sektora ICT, pow-
stanie kolejnych kanatéw spotecznosciowych,
a zwtaszcza pojawienie sig pandemii i wzrost
skali pracy czy nauki zdalnej w 2020 roku
spowodowaty, ze pojecie cyberbezpieczehstwa
w NGO nabrato nowego wymiaru. Pojawity sie
nowe formy zagrozenia. Z drugiej strony wdrazane
sq dziatania profilaktyczne, ktére mogq skutec-
znie niebezpieczefistwom przeciwdziatat.

Z pojeciem cyberbezpieczefistwa w organizaciji
pozarzqgdowej wigze sig sporo zagadnien. To
miedzy innymi: dane osobowe, urzqdzenia, sieci
komputerowe, ptatnosci internetowe, bankowos¢
elektroniczna czy profilaktyka w zakresie ochrony
przed wirusami i instalacjqg ztoSliwego opro-
gramowania. Niniejsza analiza przedstawia
w sposbb praktyczny najwazniejsze zagadnie-
nia dotyczqce potencjalnych zagrozen i dziatah
profilaktycznych umozliwiajgcych bezpieczne
funkcjonowanie NGO w przestrzeni cyfrowe;.

Bezpieczne dane osobowe -
kategorie, proces administraciji,
przetwarzanie

Za dane osobowe (DO) uwaza sie wszelkie infor-
macje dotyczgce zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej (Art. 6 ust.
1 UODO). Proces przetwarzania DO dotyczy
w szczegolnosci operacji w systemach IT. Mozna
powiedzie€, ze to integracja urzqgdzef, pro-
gramoéw, procedur przetwarzania informacji
i odpowiednich narzedzi wdrozonych w celu
przetwarzania DO.

Dane osobowe mozemy podzieli¢ ha dwie pods-
tawowe kategorie: dane zwykte i tzw. szczegdlna
kategoria danych, okre$lana jako dane wrazliwe.
Do danych zwyktych zaliczamy: imie i nazwisko,
adres zamieszkania, Pesel, NIP, numer i seria
dowodu osobistego, wyksztatcenie, zawdd, pte€,
numer telefonu. Szczegdlna kategoria danych

(dane wrazliwe/ sensytywne) obejmuije: pochod-
zenie rasowe lub etniczne; poglqdy polityczne;
przekonania religijne lub filozoficzne; przynaleznos¢
wyznaniowa, partyjna; stan zdrowia; kod genetyc-
zny; natogi; zycie seksualne; skazania, orzeczenia
o ukaraniu; mandaty, orzeczenia wydane przed
sgdem lub urzedem.

Integralnymi elementami procesu przetwarzania
DO sqg zdefiniowane czynnosci, takie jak: zbiera-
nie i pozyskiwanie; utrwalanie i opracowywanie;
przechowywanie; modyfikacja; udostepnianie oraz
usuwanie danych osobowych. Absolutnie trzeba
wspomnie¢ o przypadkach, w ktérych mozna
zgodnie z prawem przetwarza¢ dane osobowe (Art.
6 RODO). Bedqg to m.in. nastepujqce kryteria:

Zagrozenia i profilaktyka zagroze IT w NGO

Kryteria zgodnego
Z prawem
przetwarzania
danych osobowych

1. Wyrazenie zgody na przetwarzanie,

2. Koniecznosé realizacji umowy lub
podjecia dziatan przed jej zawarciem,

3. Wypetnienia obowigzku prawne-
go natozonego na administratora,

4. ochrona zywotnych intereséw
osoby, ktérej dane dotyczg,
lub innej osoby fizyczne;j,

5. Redlizacja zadania realizowanego
w interesie publicznym,

6. cele wynikajgce z prawnie
uzasadnionych intereséw.
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Czy jestes gotowy na RODO?

6 prostych zasad

»  Zrodto: grafika CloudForum
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Zidentyfikuj jakie dane
przechowujesz

Nalezy wiedzie¢, skqd pochodzq rézne komponenty danych
klientéw oraz gdzie sq przechowywane. W duzych organizac-
jach moze to oznaczaé konieczno$¢ Sledzenia Sciezki, ktérg

dane przechodzq przez wiele réznych systemow.

Upewnij sig, Ze mozesz
udowodni¢ zgodnosé z RODO

Do tego konieczne jest zapewnienie skutecznego systemu
raportowania i kontroli sposobu korzystania z danych oso-
bowych, kolejne wyzwanie logistyczne w duzych organizac-
jach. Jak mozna zmodyfikowaé systemy w organizaciji, aby
zapewni¢ petnq Sciezke audytu informacji wymaganych do

raportowania zgodnos$ci z RODO.
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Zidentyfikuj, w jaki sposéb dane
sg wykorzystywane

Co dzieje sie z danymi, gdy juz znajdg sie w posiadaniu
organizacji? Jak sie je wykorzystuje i w jakim celu? Czy i w jaki
sposdb sq przeksztatcane? Z jakimi procesami w organizaciji

sq powigzane?

Upewnij sig, ze dane sq
bezpiecznie przechowywane

Nalezy upewni¢ sig, ze kazda platforma analityczna
w organizacji jest odpowiednio zintegrowana z systemami
bezpieczenstwa oraz mozliwosci skutecznego kontrolowa-
nia, tego, kto ma dostep do danych klientéw. Dane klienta
muszq by¢ szyfrowane i przechowywane bezpiecznie na
wszystkich etapach cyklu analitycznego, nie tylko w miejscu

ich gromadzenia.

Pozyskane zgody

Upewnij sig, ze wyraznie zazgdano zgody tam, gdzie dane
zostaty zebrane i czy zostata ona pozyskana. Zgodnie z rozpor-
zadzeniem zgoda moze zosta¢ odwotana w dowolnym mo-
mencie, wiec potrzebny jest sposdb Sledzenia nie tylko tego,
czy osoba pierwotnie wyrazita zgode, ale réwniez czy od tego

czasu nie cofneta zgody.

Zagrozenia i profilaktyka zagrozen IT w NGO

Upewnij sig, Ze mozesz
monitorowac¢ zgodnosé z RODO
na biezgco

Czy dysponujemy kompletng wiedzq, dokgd przeptywajg
dane bedgce przedmiotem analityki i co dzieje sie z nimi
na kazdym etapie? Czy skutecznie monitorujemy kazdy

zzaangazowanych proceséw?

ol |
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Ochrona danych osobowych w NGO powigzana jest z kilkoma aspektami. Mozna
zaczq¢ od dokumentacji. Pracownicy organizacji powinni mie€ podpisane doku-
menty formalne: Umowa o poufnosci, Umowa powierzenia DO, Upowaznienie do
przetwarzania DO. W samej organizaciji niezbednymi dokumentami sq: Polityka
bezpieczenstwa, Ewidencja osdb upowaznionych, Polityka prywatnosci (strona
www, profile w mediach spotecznosciowych, newsletter).

» Grafika 2. Na podstawie :SuperDrob

wiesz, jakie dane
przetwarzamy i co
z nimi robimy

przetwarzamy dane
zawsze zgodnie z prawem
i w konkretnym celu

przetwarzamy nie mozesz poprawic

wiecej danych swoje dane, gdybys

niz jest to konieczne znalazt biedy

mozesz przeniesé dbamy, by Twoje

swoje dane tam, gdzie el elaells,

bedziesz cheiat rzetelne i prawdziwe

chronimy Twoje dane,
zapewniamy ich
poufnosé

mozesz zostaé
zapomnianym
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Zagrozenia i profilaktyka zagrozen IT w NGO

Wazne jest, aby dane byty odpowiednio zabezpieczone. Dokumentacja w formie papierowej
powinna by¢ przechowywana w bezpiecznym, niedostepnym dla oséb nieupowaznionych miejscu.
Dokumenty zawierajqce informacije podlegajqce ochronie, przed wyrzuceniem czy zniszczeniem
nalezy zanonimizowaé. Tak, zeby nie mozna byto odtworzy€ tresci i zidentyfikowac osdb, ktérych
dotyczq. W zakresie nosnikow w formie elektronicznej kluczowe sq zabezpieczenia techniczne.
Na pewno warto wdrozy€ nastepujqce rozwigzania:

» Sie€ WiFi zabezpieczona » Blokada mediéw
unikalnym, silnym hastem, spotecznosciowych i serwiséw
rozrywkowych (gaming, erotyka),
» Brak dostgpu do sieci WiFi

0s6b nieupowaznionych, » Aktualizacja danych dostgpowych
do systeméw informatycznych
» Dostegp do sieci Internet (login, hasto) w okresie 1x miesiqc,
za posrednictwem hasta
udostepnionego przez » Szyfrowanie nosnikéw danych
Administratora lub (laptop, pendrive, ptyta CD).

osobe upowazniong,

Wyzszy poziom zabezpieczenia to szyfrowanie. Skuteczna, najprostsza i bezpieczna metoda ochrony
danych spetniajgca wymogi Artykutu 32 RODO (wytyczne dla efektywnego dziatania strategii disas-
ter recovery, odzyskiwania haset i systemow zarzgdzania kluczami dostepu) oznacza, ze organizacja
jest w stanie udowodni€, ze dane i systemy sq bezpieczne, a zaszyfrowane dane mozliwe do odzy-
skania po awarii technicznej. Najwazniejsze czynnosci, to przede wszystkim:

» Szyfrowanie powierzchni dysku, » Korzystanie z dyskéw wirtualnych,
dyskéw wymiennych, nosnikéw, rozwiqzan chmurowych,

» Szyfrowanie tekstéw, dokumentow, » Wykorzystanie szyfrowanych
plikéw i folderébw na urzqdzeniy, pamigci Flash USB.

» Szyfrowanie poczty i zatgcznikdw
(np. wtyczka dla MS Outlook),

on B
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Metody szyforwania danych

Kradziez sprzetu

Utrata sprzetu

012

Nleautoryzowany dostep

Kradziez danych
Przypadkowa utrata danych
Nleautoryzowany dostep

» Grafika 3. Zrodto: Sophos

Bezpieczne urzgdzenie (PC, laptop, smartfon, tablet),
pobieranie plikow

Nie ma organizacji pozarzgdowej, w ktérej nie wykorzystuje sie sprzetu komputero-
wego. W dobie intensywnego nattoku informaciji w Internecie, a zwtaszcza mediach
spotecznoSciowych tatwo stac sie ofiarg hackingu, infekcji wirusa komputerowego
czy instalaciji ztosliwego oprogramowania. Wazne jest przestrzeganie kilku stra-
tegicznych zasad. Priorytet #1 to program antywirusowy i cykliczna aktualizacja
bazy wiruséw. Priorytet #2 to aktualna wersja oprogramowania. Plus niezbedne
wtyczki i sterowniki. Przy okazji warto usunq¢ starsze wersje oprogramowania.
Pamietajmy o ustawieniu poziomu zabezpieczenia. Zarébwno samego urzqdzenia,
jak i przegladarki (Mozilla, Google Chrome, Opera, Safari). Zwracajmy uwage
na tres¢ wyswietlanych monitdéw bezpieczenstwa, w razie czego warto przywrocic
deaktywowane wczesniej opcje. Pomocne bedzie czyszczenie pamieci podrecznej
urzgdzenia i historii przeglgdania. Wazne jest uruchomienie automatycznych
aktualizacji programu urzqgdzenia i systemu operacyjnego. Jezeli nie jesteSmy
pewni zawartosci pliku, programu nieznanego wydawcy, zablokujmy opcje
pobierania oraz instalacii.

Poczta elektroniczna - zagrozenia, profilaktyka

Wysytka wiadomosci email i biezgca komunikacja online to rzecz powszechna.
Kazdej godziny w NGO'sach odbierane i wysytane sq setki tysiecy e-maili. W takim
nattoku istnieje duze pole popisu dla cyberprzestepcdédw. Mocno ,popularne” sq
tredci email wysytane z fatszywych stron, imitujgcych najczesciej bank lub firme
kurierskq. Sama tre§¢ emaila, podobnie jok SMS, nie jest grozna. Zagrozeniem jest
znajdujgcy sie w tresci link bgdz integralny zatgcznik.

Zagrozenia i profilaktyka zagrozen IT w NGO

Jak dziata€ profilaktycznie? Przede wszystkim zachowaé czujnos¢ i zdrowy
rozsqdek. Kazdy email wysytany jest z konkretnego adresu, zawiera pole nadawcy.
Zweryfikujmy kto jest nadawcq i jaki jest tytut emaila. Warto przyjrze¢ si¢ samej
tresci, sprawdzi€ styl, format, pisownig. Do niebezpiecznej, potencjalnie zainfeko-
wanej e-przesyiki czesto dotgczane sq spakowane zatgcezniki w formacie ZIP czy
RAR. Omijajmy to szerokim tukiem. Dobrym zwyczajem jest zainstalowanie czy
aktywacja zapory oraz filtru antyspamowego. Tego typu system nie przepusci
emaila z zainfekowanym zatqcznikiem ani treéci z niedozwolonymi frazami typu:
sex, viagra, dopalacz, hazard.

Bezpieczne ptatnosci internetowe, bankowos¢
elektroniczna- zalecenia

Bankowos§¢ elektroniczna i ptatnosci internetowe to tematy, do ktorych trzeba
podchodzi¢ z rozwagq i ostroznoéciq. Z raportu ,2020 Cybersecurity Outlook”,
opracowanego przez VMware Carbon Black, wynika, ze hakerzy nie tylko znajdujg
coraz bardziej zaawansowane sposoby na skuteczne oszustwa i wymuszenia,
ale tez coraz czesciej wdrazajqg metody stuzgce do maskowania swoich dziatan.
Autorzy raportu podkreslajq, ze ponad 90 proc. analizowanych cyberatakdéw imituje
standardowe zachowania ruchu sieciowego, zaufane procesy lub dezaktywuje
rozwigzania zabezpieczajgce (na podstawie: https://pieniadze.rp.pl).

Istniejg na szczescie dosy¢ skuteczne metody zapobiegajgce cyfrowym

wtamaniom i kradziezom. Jezeli realizujesz zakupy online dla NGO pamietaj, kupuj
tylko na stronach z Ceryfikatem SSL (ktodka przy adresie, protokét https). Szczegéing
czujnos¢ zachowaj przy ptatnosciach kartg bankowq czy kredytowq.
Jesli ptacisz e-przelewem, to upewnij sig, ze przekierowanie dokonywane jest na
stroneg Twojego banku. Dokonuj ptatnosci tylko na zaufanych urzqgdzeniach z aktu-
alnym oprogramowaniem antywirusowym. Nie podawaj danych logowania do
bankowosci elektronicznej przez e-mail/telefon. Bank nigdy nie prosi klienta o login/
hasto do konta online. Ani telefonicznie, ani mailowo. Stwérz silne, unikalne hasto
do konta bankowego.
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Warto przyjrze€ sie opinii i zaleceniom Komisji Nadzoru Finansowego, ktéra
tak definiuje najbardziej powszechne zagrozenia w bankowosci online:

Wytudzanie danych (phishing)

podszywanie sig pod bank w celu wytudzenia pozqdanych

O m informaciji lub skionienia do okreslonych dziatah. Hakerzy usitujg
pozna¢ nasze dane do logowania do serwiséw transakcyjnych.
Wysytajq fatszywe maile lub podszywaijq sie pod osobeg z banku.
Pod pretekstem bezpieczenstwa proszg o podanie danych
do bankowosci elektronicznej, klikniecie w link;

Ztosliwe oprogramowanie

zainstalowanie na komputerze wiruséw czy programoéw

02 = szpiegujgcych, ktére Sledzq informacje pojawiajgce sie na ekranie
komputera, czytajg znaki wprowadzane na klawiaturze, przejmujq
kontrole nad urzgdzeniem. Wirusy mogq np. podmieni¢ numer
konta adresata przelewu na inny;

Kopiowanie kart ptatniczych (skimming)

jedno z popularniejszych zagrozen. Polega na skopiowaniu danych

03- z paska magnetycznego karty ptatniczej. Instaluje sie naktadke
na otwor, w ktérym umieszczamy karte, wykradane sq dane. PIN
mozna pozna¢ dzigki miniaturowym kamerom umieszczanym
nad klawiaturg bankomatu lub fatszywej klawiaturze montowanej
na oryginalnym urzgdzeniu;

Zakupy i ptatnosci internetowe

zaptata kartg ptatniczqg online. Wystarczy imig i nazwisko, numer

04- karty i kod CVC2/CVV2 znajdujqcy sie na odwrocie. Jesli robimy
zakupy w nieznanych sklepach internetowych, mozemy pozby¢
sie érodkéw z konta (ztosliwe oprogramowanie przechwyci
dane karty);

Aplikacje mobilne

05 jesli smartfon nie jest odpowiednio zabezpieczony i uzywany
* (np.instalacja niezaufanych aplikaciji), moze zostaé wykorzystany
do przechwycenia programéw do bankowosci mobilne;.

Zagrozenia i profilaktyka zagrozen IT w NGO

Zabezpieczenia techniczne w NGO:
sie¢ komputerowa, WiFi, VPN

Przy korzystaniu z Internetu jesteSmy narazeni na wiele zagrozeh. Wszystkie orga-
nizacje pozarzqdowe korzystajq z dostepu do sieci komputerowej. Strategicznym
priorytetem jest, aby sieci przewodowe i bezprzewodowe (WiFi), na ktérych pra-
cujemy, byty odpowiednio zabezpieczone. Zabezpieczenia to dziatania majgce na
celu ochrone sprawnego dziatania, integralnosci sieci i danych. To rozwigzania
sprzetowe i programistyczne. Ich zadaniem jest przeciwdziatanie zagrozeniem
i blokada dostepu do sieci oraz rozprzestrzeniania sie wiruséw czy ztosliwego
oprogramowania. Bazujgc na raporcie Cisco ,Podstawowe informacje o zabezpiec-
zeniach sieci dla Srednich i matych firm” wyrézni€ mozemy nastepujqgce metody
zabezpieczen:

Kontrola dostepu do sieci - aby powstrzymac¢ potencjalnych cyberprzestepcow,
nalezy zastanowi€ sie nad funkcjq kazdego uzytkownika i urzgdzenia. Przyktadowo
zablokowaé lub ograniczy€ dostgp niezgodnych urzqdzeh kofcowych do sieci.

Oprogramowanie antywirusowe i ochrona przed ztosliwym oprogramowa-
niem - okreslenie ,ztosliwe oprogramowanie” oznacza min. wirusy, robaki, trojany,
oprogramowanie ransomware oraz spyware (szerzej w dalszej czesci tekstu).
Dobre programy chronigce przed ztodliwym oprogramowaniem skanujq ruch
przychodzqcy do sieci pod kgtem zagrozef, monitorujq pliki sieciowe, usuwajq
ztoSliwe oprogramowanie i usuwajq szkody.

Analizy zachowania - narzedzia do analizy zachowania automatycznie rozpoznajq
dziatania odbiegajgce od normy. Dzigki temu mozna skutecznie identyfikowaé
sygnaty naruszenia zabezpieczen i eliminowac¢ potencjalne problemy.

Zapobieganie utracie danych - technologie zapobiegania utracie danych
umozliwiajq zapobieganie pobieraniu, przesytaniu, drukowaniu istotnych z punktu
funkcjonowania organizacji informaciji.

Zabezpieczenia poczty e-mail — Bramy poczty e-mail sg gtéwnym punktem
naruszenh bezpieczenstwa. Wykorzystuje sie sposoby, ktére przekierowujg odbior-
cow do witryn rozsytajgcych ztosliwe oprogramowanie. Aplikacje zabezpieczajqce
e-mail blokujg ataki z zewnatrz, kontrolujg wiadomosci wychodzqgce.

Zabezpieczenia sieci www - kontrolujg, jak personel organizaciji korzysta z sieci,
blokujg zagrozenia, uniemozliwiajg dostgp do ztosliwych witryn internetowych.
Dziatajqg profilaktycznie w zakresie ochrony bramy sieci komputerowej organizaciji.
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Koniecznie trzeba wspomnie€ o zabezpieczeniach typu Firewall i VPN.
Firewall (Zapora) to system IT, ktéry zabezpiecza komputer podtqgczony
do Internetu przed wprowadzaniem lub wyprowadzaniem danych.
Blokuje nieautoryzowane transmisje danych z wnetrza lub do wnetrza
sieci komputerowej. Zapora zabezpiecza przed wykradaniem danych oraz
umieszczaniem szkodliwych danych w komputerze. Blokuje niepozqgdane
instalacje szkodliwego oprogramowania za posrednictwem Internetu.

Wyréznia sig dwie podstawowe kategorie Firewall:

Zapory sprzetowe — znajdujg sie w bramkach internetowych. To klasyczne
urzgdzenia sieciowe takie jak modemy i routery. Jest to dobre rozwigzanie
techniczne, jednak sprawia ono trudno$¢ przecigtnym uzytkownikom
komputerdéw, nie zawsze radzq sobie z konfiguracjq. Dlatego tez
zwykle firewalle sprzetowe konfiguruje sie w wigkszych, firmowych
sieciach komputerowych;

Firewall programowy to programy petnigce funkcje firewalla. Zapory,
ktore instaluje sie na komputerze w systemie ustawien sieci. Kontrolujg
transmisje danych z i do komputera, sprawdzajgc co dzieje sie pomigdzy
komputerem jako urzgdzeniem i zewnetrznym Srodowiskiem, z ktérym
dany komputer sie komunikuje. Firewalle programowe stuzq blokowaniu
nieautoryzowanej, niechcianej migracji danych.

Wspomniany powyzej VPN (Virtual Private Network) to w ttumaczeniu
Wirtualna Sie€ Prywatna. Czesto wykorzystywana przez organizacje
w dobie pracy zdalnej. Wiekszo$€ pracownikéw wykonuje obowigzki na
urzqdzeniu firmowym poza siedzibg organizacji. VPN umozliwia szyfrowanie
potgczenia migedzy punktem kohcowym i sieciq. Korzysta z szyfrowanego,
dedykowanego protokotu IT do uwierzytelniania komunikacji migdzy
urzgdzeniem i sieciaq.

Zagrozenia i profilaktyka zagrozen IT w NGO

VPN ma réznorodne zastosowanie, swoje wady i zalety. Sieci VPN
z wbudowanqg ochrong pomagajqg zapobiega¢ infekcjom, blokujgc
witryny ze ztoSliwym oprogramowaniem. Wigkszo$¢ sieci VPN blokuje
reklamy czy moduty §ledzgce. W momencie potgczenia z serwerem VPN,
ruch internetowy jest szyfrowany. Oznacza to, ze nikt nie widzi co robimy
online. Przydaije sie to niektérym NGO, na przyktad tym zaangazowanym
w dziatalno$é polityczng czy spotecznq. Sporo stron/aplikaciji, na przyktad
Netflix, Facebook czy Steam za posrednictwem numeru IP urzgdzenia
identyfikuje naszq lokalizacje. VPN to maskuje. Mozemy dzigki temu omijaé
rézne blokady, cenzure, korzysta¢ dyskretnie z réznorodnych serwiséw.

Sieci VPN majq dostep do wielu poufnych informacji. Zobowigzane sq wiec
do prowadzenia restrykcyjnej polityki prywatnosci i wdrazania srodkéw
bezpieczenstwa. Przy wyborze sieci trzeba zweryfikowaé wtasnie polityke
bezpieczenstwa. Korzystanie z VPN oznacza prawie na pewno spowol-
nienie ruchu na urzqdzeniu (szyfrowanie i odszyfrowanie ruchu). Warto
przyjrze€ sig¢ dostawcy VPN. Jesli korzystamy z mniej znanej firmy, nie ma
pewnosci, ze nie sprawdzi on naszej aktywnosci zwigzanej z przeglgdaniem
ani czy nie udostepnia jej osobom trzecim. Jezeli dziata w ramach tzw.
Aliansu 5/9/14-Eyes, moze nawet udostepnia¢ niektére informacie rzqgdowi
swojego kraju (ha podstawie: plvpnmentor.com).
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Polityka bezpiecznego hasta

Polityka haset ma zapewnia¢ odpowiedni poziom poufnosci i dostepnosci
do przetwarzanych danych. Przepisy RODO nie okreslajq wprost polityki haset w
Twojej organizacji. Hasto powinno mie¢ odpowiedniq strukture. Powinno zawieraé
co najmniej 8 znakdw i sktadac¢ sie z 3-4 typdw znakdw, ktérymi sq mate i wielkie
litery, znaki specjalne i cyfry. Stosuje sie dodatkowe zasady: np. hasto nie moze
sie powtarzag, nie moze zawieraé loginu uzytkownika lub nazwiska. Nie moze by¢
zmieniane w tym samym dniu, nie moze zawiera¢ ciggu identycznych znakow.
Polityka haset powinna takze zawiera¢ informacje, gdzie hasta sqg przechowywane,
jaki jest system ewidencjonowania, kto ma do nich dostep. Dobrym rozwigzaniem
moze by¢ skorzystanie ze specjalistycznego managera haset. Program pomaga
uzytkownikom tworzy¢ nowe hasta, przechowuje hasta w formie zaszyfrowanej,
przypomina o zmianie hasta w odpowiednim odstepie czasowym.

Ataki komputerowe, ztosliwe oprogramowanie,
wirusy - profilaktyka

Wedtug oceny prof. dr hab. Jana Koscielnego z Politechniki Warszawskiej, liczba
cyberatakéw gwattownie roénie. Wszystkie dane swiatowe to rejestrujq, zagrozenie
wydaije sie by¢ coraz wigksze. Zgodnie ze sprawozdaniem ESG/ISSA 2019 juz ponad
90 proc. organizaciji ocenia, ze grozi im cyberatak. Raport Black Hat 2019 wskazuje,
ze 77 proc. liderbéw bezpieczefistwa przewiduje krytyczne naruszenie infrastruktury,
ktére moze mie€ niebezpieczne konsekwencje. Globalny koszt cyberprzestgpczosci
osiggnie 6 bin USD do 2021 r., dwukrotnie wiecej niz w 2015 r. (zrodto: Newseria).

Zagrozenia i profilaktyka zagrozef IT w NGO

Do zwiekszonej liczby cyberatakéw z catqg pewnosciq przyczynita sie pandemia
COVID-19. Wieksza skala pracy czy nauki online, znaczna liczba urzgdzeh podtgczonych
do Internetu, wzmozony ruch w infrastrukturze internetowej. Zainfekowanie kompu-
tera czy smartfona w organizacji pozwala na szpiegowanie, wykradanie wrazliwych
danych lub ich szyfrowanie.

Celem jest na przyktad wytudzenie albo kradziez pieniedzy. W celach profilaktyki,
obrony przed cyberatakami konieczne jest monitorowanie zachowania podejrzanych
aktywnosci. Przyktadowe kategorie zagrozeh w sieci w roku 2020 to miedzy innymi:
Pharming (fatszywe strony www); Wirus plikowy (dopisuje kod do pliku, np. .exe, .com);
Wirus Makro (uruchamia sie przy otwieraniu pakietu Office); Wirus Retro (blokuje
skaner antywirusowy) czy Keylogger (rejestruje klawisze wciskane przez uzytkownika).

Osobna kategoria to programy szpiegujgce. Tego typu program zbiera dane
o uzytkowniku: odwiedzane witryny, hasta dostgpowe. Potrafi zmienia€ wpisy, ustawie-
nia, pobiera¢ i uruchamiaé niechciane pliki. Nie mozna nie wspomnie¢ o atakach typu
Ransomware, ograniczajgcych dostep do systemu komputerowego i wymagajgcych
zaptacenia okupu w celu zdjecia blokady. Najbardziej niebezpieczne ataki ransom-
ware zostaty spowodowane przez ztosliwe oprogramowanie WannaCry, Petya, Cerber,
Cryptolocker i Locky. Ransomware moze dostac sie do urzgdzenia poprzez zatqgcznik
w e-mailu lub przeglqdarke, jesli odwiedzisz zainfekowang strong. Moze réwniez
uzyska¢ dostep do Twojego komputera czy smartfona poprzez sie€.

Jak pracowaé bezpiecznie i bezstresowo w NGO?
W jaki sposéb zapobiegac tego typu atakom?

Na pierwszym miejscu wymieni¢ mozna ostroznos¢, rozwage i postgpowanie
zgodnie z Politykq bezpieczehstwa w organizacji.

Jezeli chodzi o kwestie techniczne, upewnij sig, ze wszystkie programy na
komputerze sq aktualne: system operacyjny, przeglqgdarki oraz paski narzedzi.
Upewnij sig, ze Twoj program antywirusowy i zapora ogniowa sq zaktualizowane.
Wykorzystuj rozwigzania chmurowe i kopie zapasowe.

Kopia zapasowa to jedno z najwazniejszych dziatah zalecanych jako ochrona
przed skutkami ransomware. Gdy jest kopia w chmurze, przywrécenie danych
bedzie duzo prostsze.

Nie pobieraj plikbw z nieznanych zrédet. Zwracaj uwage na wszelkiego
rodzaju sygnaty, alerty i ostrzezenia wysytane przez systemy zabezpieczenia
przeglqgdarek internetowych.

» Dariusz Adamczyk
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Komunikatory
wady, zalety, bezpieczenstwo danych.

Ostatnie lata to niezwykle dynamiczny rozwdj komunikacji za posrednictwem kanatéw inter-
netowych. Gtdbwnym motorem rozwoju staty sie komunikatory. Nie ma chyba osoby na ziemi,
ktéra nie styszata o Facebook Messenger czy Whatsapp. Poza tymi najbardziej powszechnymi
sq tez komunikatory mniej znane w Polsce, ale jak najbardziej wykorzystywane przez rzesze
uzytkownikéw. Mam tu na mysli takie serwisy jak: Telegram, Signal, WeChat czy Threema.
W niniejszej analizie porébwnane zostanq wybrane komunikatory. Przyjete kryteria, to przede
wszystkim specyfika dziatania i kwestie prywatnosci. Nie sq brane pod uwage opcje rekla-
mowe czy marketingowe. Komunikatory, jak sama nazwa wskazuje, stuzqg do komunikacji.
W wiekszosci posiadajqg zblizone funkcjonalnosci. R6znig sie zasadniczo kwestiq podejscia do
pozyskiwania, przetwarzania i przekazywania danych osobowych oraz podejSciem do polityki
prywatnosci. W niektorych przypadkach stuzq wrecz jako narzedzie do inwigilacji czy monitoringu.

Facebook Messenger

Zaczynamy od najbardziej popularnej platformy —
Facebook Messenger. Ponad 70 min pobran w Google
Play, 2 min pobrah miesiecznie w AppStore w samych
tylko USA. Od poczqtku bezptatny, oferuje takze ele-
menty ptatne. Gtéwne funkcje to rozmowy tekstowe,
gtosowe i video. Notuje sporo awarii w ostatnich dniach,
gtéwne problemy: wysytanie/odbieranie wiadomosci,
potgczenia z serwerem, synchronizacja po ostatniej
aktualizaciji (10.12.2020r.). Juz w 2018 r. Facebook musiat
przyznag, ze narusza standardy prywatnosci poprzez
skanowanie przesytanych zdje¢, tresci czy linkdw. Nie
jest tajemnicq, ze dane z Messengera sq dostepne
dla systemow analitycznych FB, ale takze jednostek
zewnetrznych, np. stuzb specjalnych. Sieci neuronowe
(tj. systemy do procesowania informacji, prognozo-
wania danych, modelowania proceséw, etc.) portalu
Facebook przetwarzajq tresci wiadomosci w komuni-
katorze w celu optymalizacji reklamowe;.
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W 2020 r. wprowadzono lub w najblizszym czasie
bedqg implementowane nowe funkcje w kontekscie
ustawien prywatnosci. Blokowanie dostepu z wykor-
zystaniem Face ID oraz Touch ID. W skrécie ustawienie
blokady, ktéra uniemozliwi wyswietlenie tresci prze-
chowywanych czatéw. Bedq zastonigte rozmytym tiem.
Odblokowanie bedzie miato miejsce po uzyciu wybra-
nego zabezpieczenia biometrycznego. Rozwigzanie
dostgpne jest dla uzytkownikdéw iOS, w najblizszym
czasie korzysta¢ z niego bedq mogli posiadacze
urzgdzen z systemem Android. Twércy zapowiadajg
funkcje zamazywania wiadomosci od oséb spoza
listy znajomych oraz kontrole nad przychodzgcymi
tre$ciami i rozmowami gtosowymi. Nie ma w stan-
dardzie szyfrowania komunikaciji.

Istnieje teoretyczna mozliwos¢ zaszyfrowania konwer-
sacji z uzyciem ikonki ,Z wykrzyknikiem” oraz ,Przejdz
do tajnej konwersaciji”.

Whatsapp

Whatsapp okreslany jest czasem jako mix syste-
mow Telegram i Signal. Nalezy aktualnie do rodziny
Facebooka. Wtasnie dzigki pojawieniu sie w portfolio
Facebooka stracit pewnq czes€ uzytkownikdw. Zrazito
ich chociazby to, ze przy instalacjiimplementuje sie baza
kontaktéw z biato-niebieskiego serwisu. Mimo wszystko
jest to wciqz jeden z bardziej popularnych komunika-
toréw. Prosta konfiguracja. Dostepny dla iOS i Android.
Wyrdznikiem jest opcja szyfrowania wiadomosci
end-to-end. Jak deklaruje na stronie developer
Whatsapp: petne szyfrowanie zapewnia, ze jedynie Ty
i osoba, z ktérg sie komunikujesz, mozecie odczytac lub
odstucha¢ wystang zawartos¢. Dzieje sie tak, poniewaz
zaszyfrowane wiadomosci sq zabezpieczone kodem,
do ktdérego przypisany jest klucz umozliwiajgcy ods-
zyfrowanie i przeczytanie. Nie trzeba wigczaé zadnych
ustawien ani konfigurowa¢ czatéw, aby zabezpieczy¢
wiadomosci. Wbrew pozorom, Whatsapp hie zapew-
nia petnej prywatnosci i zabezpieczenia. Jak donosi
Komorkomania.pl hazwa uzytkownika w systemie
Whatsapp jest pod numerem telefonu. Adres IMEI

Komunikatory: wady, zalety, bezpieczefhstwo danych

mozna uzyska¢ biorqc urzgdzenie do reki, adres MAC
mozna sprawdzi¢ podtgczajgc sige do sieci WLAN. Po
uruchomieniu aplikacji WhatsApp przesyta catg naszqg
baze kontaktowqg na swoje serwery i sprawdza, ktore
numery sq zarejestrowane w sieci. WhatsApp automa-
tycznie ustawia ustawienia prywatnosci, aby umozliwié
kazdemu uzytkownikowi przeglgd przeczytanych,
ostatnio widzianych wiadomosci oraz zdjecia i status
profilu. Oferuje mozliwo$¢ wykonania kopii rozméw w
ustugach iCloud (iOS) i Dysku Google (Android), ale
sam developer ostrzega, ze nie sq one w petni zabez-
pieczone. Wedtug serwisu Wynalazca.tv gtdwnq zaletg
WhatsApp, jest przystepnos¢. Sita kodu uzywanego
do zabezpieczania w niej danych jest o wiele szczel-
niejsza niz ta Telegramu i poréwnywalna do Signala.
Generalnie Whatsapp uwazany jest za komunikator
bezpieczny. Wazna rzecz - rozszyfrowanie wiadomosci
odbywa si¢ na urzqdzeniu kohcowym. Pamigtajmy
wigc, zeby nasz PC, laptop czy smartfon byt odpo-
wiednio zabezpieczony przed ewentualng ingerencjq.
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Signal

Komunikator Signal uwazany jest za najbezpiec-
zniejszy. Dostepny na systemy iOS i Android. Posiada
wersje desktop. Nalezy do Signal Foundation oraz
Signal Messenger LLC. Jest bezptatny, dziata w tzw.
open source. Signal uzywa potqczenia internetowego
do wymiany wiadomosci tekstowych i gtosowych.
Umozliwia rozmowy audio i wideo. Komunikator
rejestruje uzytkownikdéw na podstawie numeru tele-
fonu i stosuje szyfrowanie end-to-end zapewniajgce
bezpieczenstwo wymienianych wiadomosci. Uznawany
jest za najbezpieczniejszy komunikator internetowy.
Wiadomosci wysytane za posrednictwem Signal
sq szyfrowane za posrednictwem Signal Protocol.
Przechwycenie wiadomosci przez osobe z zewnqtrz
jest bezuzyteczne, poniewaz deszyfryzacja odbywa sie
na urzgdzeniu odbiorcy. Signal oferuje zablokowanie
aplikacji z uzyciem specjalnego kodu, danych biome-
trycznych (linie papilarne, skanowanie twarzy).

Wedtug serwisu Wynalazca.tv najwiekszq zaletq
aplikacji Signal jest poziom zabezpieczania danych,
poniewaz zaszyfrowane za jej pomocg wiadomosci nie
mogq by¢ odczytane przez osoby trzecie. Umozliwiona
przez program komunikacja telefoniczna réwniez
otrzymata gwarancje ochrony informacji. Dodatkowo
pozwala na catkowite usunigcie konta bez mozliwosci
odzyskania. Signal blokuje rozmnowy zarchiwizowane,
nie ma mozliwosci ich odczytania. Postrzegany jest
jako komunikator, ktéry nie zapisuje naszych danych,
oferuje petng poufnos¢. Jak donosi Cyberdefence24
Signal po najnowszej aktualizaciji z 2020 r. ma pozwalaé
uzytkownikom na przechowywanie kontaktow, infor-
macji profilowych, ustawief oraz listy zablokowanych
os6b w chmurze. Dostgp do informaciji przenoszonych
do chmury ma by€ chroniony kodem PIN. Dla niektérych
analitykéw podkresleniem aspektu bezpieczenstwa
aplikacji Signal jest fakt, ze korzystat z niej Edward
Snowden. Ze wzgledu na trudnos$¢ ztamania kodow
aplikaciji, Signal zostat zablokowany w takich krajach
jak Egipt, Rosja, Iran.
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WeChat

WeChat to aplikacja, ktéra zyskata w ostatnich latach
niezwyktq popularno$¢. Gwoli wyjasnienia, WeChat
przedstawiony jest tutaj jako ciekawostka technolo-
giczna, a hie rekomendowane narzedzie.
Popularno$¢ WeChat wynika z tego, ze jest powszechnie
uzywany w Chinach i niektérych krajach azjatyckich.
Wykorzystywany jest czesto do kontaktéow bizneso-
wych, turystycznych czy towarzyskich z chifiskimi
kontrahentami czy po prostu chifiskq spotecznosciq.
Jeden z pierwszych komunikatoréw, uzywany od 2010
roku. WeChat od kilku lat otrzymuje wsparcie finan-
sowe chifiskiego rzqdu, nie jest wiec postrzegany jako
system do bezpiecznej, dyskretnej komunikacji.

Nie jest tajemnicq, ze algorytmy aplikacji stosujq filtry
cenzorskie. Skanowana jest tre$€ rozmdéw pod kgtem
polityki i spraw spotecznych. WeChat uznawany jest
powszechnie za jeden z bardziej zaawansowanych
technologicznie systemow z tej kategorii. Poza stan-
dardowym czatem tekstowym, gtosowym, video
oferuje na przyktad opcje transferébw finansowych,
ptatnos$¢ za rachunki, wirtualne portfele.

Kazdy uzytkownik ma dostgp do personalnego
QRcode. Z petnym przekonaniem mozna stwierdzic,
ze ze wzgledu na liczbe gromadzonych danych, takqg
a nie inng Polityke Prywatnosci, nie ma szans na rozwoj
poza Chinami i wybranymi krajami azjatyckimi.

Telegram

Wokét komunikatora Telegram narosto sporo mitow
i legend. Legendy przysporzyt migdzy innymi fakt, ze
byt (moze jest) wykorzystywany przez bojownikdw
tak zwanego Panstwa Islamskiego. Telegram jest
bezptatny, ciggle niekomercyjny. Jest dostepny dla
systemow Android, i0S, Windows Phone, Windows NT,
MacOs, Firefox, OS, Linux. Posiada przede wszystkim
funkcje tradycyjnego komunikatora: czat tekstowy,
gtosowy, opcja rozmoéw gtosowych, przesytanie mul-
timediéw. Testowana jest opcja potgczen video.

To co jest wyrdznikiem, to opcja szyfrowania point-
to-point. Dostepna dla pojedynczych rozmdwcow,
niedostepna dla rozméw grupowych. Wdrozony przez
tworcow model zabezpieczenia Telegramu spotkat sie
z powazng krytykq specjalistéw od kryptografii.
Niektoérzy wytykajqg brak dostepnosci kodu zrodtowego
systemu szyfrujgcego i zwigzane z tym niejasnosci
dotyczqce aspektdw kryptograficznych.

Czes¢ specjalistow z kolei podkresla, ze Telegram korzy-
sta zwtasnego kodu zrodtowego o nazwie MTproto oraz
szyfruje rozmowy uzytkownikdw. Krytyce poddany zostat
fakt permanentnego przechowywania wszystkich kon-
taktoéw, wiadomosci i multimedidéw wraz z kluczami
deszyfrujgcymi domysinie na serwerach komunika-
tora. Znaleziono tez luki w szyfrowaniu wiadomosci.
Telegram nie szyfruje wiadomosci domysinie, trzeba

Komunikatory: wady, zalety, bezpieczefistwo danych

te funkcje uruchomié. Dzigki temu moze nastqpic
niechciany wyciek informaciji. Znana w branzy IT Ola
Flisb&ck udowodnita w swojej wiadomosci, ze tatwo
odszyfrowaé w Telegramie, czy dany uzytkownik jest
online, czy offline. Niezaleznie od tego, czy wiqczy
funkcje ukrycia. Ale pamietajmy, zadne oprogramo-
wanie nie gwarantuje 100 proc. poziomu zabezpieczen.

Wedtug serwisu Niebezpiecznik komunikator Telegram
nie szyfruje wszystkich typéw komunikaciji, jakie sq
w nim dostgpne. Oznacza to, ze czgs¢ uzytkownikow
moze nie zdawacé sobie sprawy, ze przesytane przez
nich informacje sq widoczne dla innych.

W dodatku Telegram jest autorstwa Pawta Durowa,
Rosjanina (zatozyt go wspdlnie z bratem Nikotajem).
Toczy sie przeciwko niemu proces w Rosji. Sprawa
dotyczy wiasnie dostgpu do danych uzytkownikow.
Co ciekawe, sam Durow oskarza Facebook Messenger
i Whatsapp. Nazywa je komunikatorami niebezpiec-
znymi. Chodzi o stynng sprawe pozyskania danych
z konta Jeffa Bezosa, twércy Amazona. Jest w tym
sporo racji. Telegram ma zakaz dziatania na przyktad
w Rosiji czy Iranie. Whatsapp dziata na terenie tych
krajéw bez zadnego problemu.
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Threema

Threema to komunikator najmniej chyba w tym pan-
teonie znany i rozpoznawany. Jako chyba jedyny w tym
momencie komunikator ptatny (w polskich marketach
zaplikacjami kosztuje 13,99 zf). Jest to kompleksowo zas-
zyfrowana aplikacja do wysyiki szybkich wiadomosci
i prowadzenia rozméw. Tworcy od poczgtku traktujg
kwestie prywatnosci jako priorytet. Nie ma na przykiad
potrzeby posiadania karty

SIM, aby sie do systemu zalogowaé. W systemie
Threema nie jest wymagany numer telefonu ani
udostepnianie powszechnych danych osobowych,
co jest tak typowe dla innych komunikatoréw. Sami
tworcy okreslajg swoje dzieto jako ,bezpieczny i pry-
watny postaniec”. Wiadomosci, informacje przesytane
w obrebie Threema nie mogq by¢ odczytywane przez
dostawcéw Internetu. Infrastruktura (serwery) wedtug
oficjalnej informaciji znajdujq sie na terenie Szwaijcarii,
tj. kraju znanego z wysoko postawionych prioryte-
tébw w zakresie danych osobowych i bezpieczenstwa
informatycznego. Istotnym czynnikiem jest funkcja
catkowitego czyszczenia, usuniecia wszystkich
wiadomosci i historii konwersaciji. Ciekawa opcja to
synchronizacja danych w aplikacji Threema z chmuraq.
Utatwia to dostep pomigedzy réznymi urzqdzeniami
i daje gwarancje, ze nasze dane zostang zapisane na
wypadek utraty urzqgdzenia. Aplikacja nie wymaga
zaktadania konta w celu logowania sig i korzystania
z dostepnych funkcjonalnosci. Co ciekawe, z Threema
mozna korzysta¢ anonimowo. Nie trzeba podawaé
prawdziwej tozsamosci. Aplikacja oferuje mozliwo$é
oznaczania uzytkownikéw kolorowymi kropkami.
W przypadku osoby podejrzanej, zostaje ona oznako-
wana kolorem czerwonym.
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W dobie powszechnego korzystania z Internetu,
mediéw spotecznosciowych, komunikatoréw, kwestia
nadrzedna to bezpieczefstwo i prywatnos¢. Nie
wszystkie komunikatory mogg nam to zagwarantowag.
Oczywiscie pamieta¢ nalezy o dwdch sprawach.
Po pierwsze, systemy widzq i potencjalnie udostepniajg
dane, ktére sami ujawniamy. Wiele oséb dzieli sie
w sposdb hadmierny informacjami dotyczqgcymi zycia
prywatnego i zawodowego.

Pamietajmy, na bazie danych zebranych w komu-
nikatorach, programy internetowe i aplikacje
profilujg reklamy wyswietlane uzytkownikom.
Po drugie kwestiq priorytetowq jest zabezpieczenie
urzqdzenia, za posrednictwem ktoérego aktywnie
uzywamy komunikatoréw. Tak, zeby nie dostato sig
w niepowotane rece. Z kilku wymienionych wczesniej
powoddbéw coraz wigkszq popularnosciq bedq sie
cieszyty komunikatory szyfrowane. Zawierajgce dedy-
kowane programy z opcjq kodowania wiadomosci
i zaimplementowanych danych. W zasadzie twércy
wszystkich komunikatoréw podajqg oficjalne infor-
macje o wdrozonych procedurach bezpieczenstwa

i polityce prywatnosci. Rzeczywisto$¢ tego nie pot-
wierdza. Przyktadem moze by¢ platforma Facebooka.
Wedtug doniesien CNBC Mark Zuckenberg i Facebook
wykorzystali dane ponad 87 min uzytkownikéw,
przekazujgc zdjecia i prywatne rozmowy ha czatach
do dziatu zajmujgcego sig analizqg osobowosci
i wywieraniem psychologicznego wptywu
w skali masowej na zachowania wyborcdw danej
partii politycznej. Niektérzy analitycy twierdzq, ze
mocno przyczynito si¢ do wyborczego sukcesu
Donalda Trumpa.

Generalnie za trzy najbardziej bezpieczne komuni-
katory szyfrujgce uwazane sq Whatsapp, Telegram
i Signal. W tej tréjce prym wiedzie Signal. Caty czas
pojawiajq sig pytania: czy dane zbierane przez komu-
nikatory wykorzystywane sq przez stuzby specjalne?
Odpowiedz jest twierdzqca. Przykiad Polski. Zgodnie
z polskim prawem telekomunikacyjnym operatorzy
sq zobowiqzani do rejestrowania i archiwizowania
numerdw IP oraz rejestru potqgczefi numerdw telefo-
néw komdbrkowych przez pie€ lat. Sqdy, Prokuratura
i stuzby majg potencjalng mozliwos¢ analizy

Komunikatory: wady, zalety, bezpieczehnstwo danych

historii rozmow uzytkownikdéw WhtasApp z pigciu lat.
Inny, drastyczny przyktad. Stowacja, Sledztwo
w sprawie zabdjstwa dziennikarza Jana Kuciaka
i jego narzeczonej Martiny Kusznirovej. Sledczy bez
problemu dotarli do zawartosci telefonu (tresci
w aplikacji Threema) podejrzanego o zabdjstwo,
M. Kocznera. W konsekwenciji afery pedofilskiej
w Niemczech (Bergisch Gladbach) w drugiej potowie
2021 roku w Parlamencie Europejskim ma pojawic sig
projekt ustawy, ktéra zobliguje operatoréw wszystkich
komunikatoréw do stworzenia w nich tzw. tylnej furtki
dla organéw Scigania.

W USA planowana jest ustawa EARN IT Act, ktora
przewiduje wprowadzenie furtek do szyfrowanych
potqczen i obowigzek zawiadamiania organdw
§cigania oraz stuzb specjalnych w zakresie pouf-
nych informacji dotyczgcych aktywnosci wybranych
uzytkownikédw. Pamigtajmy wiec, zdrowy rozsgdek
i rozwaga przede wszystkim.
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Wywiad: Chinskie oddziatywania
iInformacyjne w Polsce

“,Nic nie wskazuje na to, zeby Pekin miat rezygnowac z obecnego
asertywnego kursu i miedzynarodowej ekspansji. Chihskie wiadze
chcg mie€ wigkszy wptyw na ksztattowanie obrazu ChRL na $wiecie,
mMajq réwniez Srodki, by promowaé witasny model ustrojowy joko
alternatywe dla liberalnej demokracii”.

- moéwi w rozmowie z Narodowym Instytutem Cyberbezpieczehstwa analityczka ds. polityki Chin w Osrodku Badan Azji Centrum

Badan nad Bezpieczefistwem Akademii Sztuki Wojennej i ekspertka miedzynarodowego projektu MapinfluenCE monitorujgcego
chinskie i rosyjskie wptywy w panstwach Grupy Wyszehradzkiej Alicja Bachulska.

Adam Lelonek: Zachéd, w tym Pol-
ska, od wielu lat doswiadcza rosyjskich
dziotafh informacyjnych i psycholo-
gicznych. Mozna powiedzie¢, ze rosyj-
skie zagrozenie jest czyms, co jest nam
w jaki§ sposdb znane. Kiedy jednak
moéwi sig o chifskim oddziatywaniu na
polskq przestrzen informacyjng, moze
wywotywaé to wcigz zdziwienie u wielu
odbiorcéw. Dlaczego temat zagrozen
informacyjnych pochodzgcych z Chin
nie przebija sie w Polsce do szers-
zej Swiadomosci spotecznej i medidw

mainstreamowych?

Alicja Bachulska: Zaréwno z powodéw
geograficznych, jak i historyczno-kultur-
owych Chiny sg nam odlegte, a jako
spoteczefistwo wiemy o nich bardzo

mato. Nawet w srodowiskach eksper-

026

ckich i akademickich Chinhskg Republikg
Ludowg (ChRL) zajmuje sie w Polsce
garstka ludzi. W ostatnich latach mozna
zaobserwowaé znaczne zwigkszenie
zainteresowania chifskq tematykg, ale
w dalszym ciggu jest to kwestia niszowa.
Czestomobwisieréwniezo Chinachbard-
z0 jednowymiarowo, a kraj ten przeds-
tawiany jest gtéwnie jako biznesowy raj
czy kulturowo-spoteczna ciekawostka.
Zaktadajgc dalszy wzrost znaczenia
Chin w przestrzeni migdzynarodowej,
musimy by¢ gotowi rozmawiaé o znac-
zeniu tych procesoéw dla Polski. Debata
ta powinna wyjs¢ poza wagskie grono
ekspertow i osb zainteresowanych Azjg
Wschodniq. A Chiny juz sg nad Wistq,
nie musimy na nie czeka¢ - réwniez
w obszarach mniej oczywistych niz np.

inwestycje zagraniczne. Mowa tutaj np.

o wspotpracy medialnej czy chifskiej
obecnosci w polskojezycznych medi-
ach spotecznosciowych, ktére majq
bezposrednie przetozenie na postrze-

ganie ChRLw Polsce.

Porozmmawiajmy wigc o konkretach.
W jaki sposdb ChRL stara sie wptywaé
na ksztatt debaty publicznej w Polsce?
O jakim poziomie zaawansowania ta-

kich dziatah méwimy na chwile obecng?

Obecnie nie sg to zaawansowane
dziatania, ale ich intensywnos¢ szybko
wzrasta, w szczegdlnosci w kontekscie
pandemii COVID-19. Strona chihska jest
aktywna w polskiej przestrzeni infor-
macyjnej na kilku poziomach: w medi-
ach tradycyjnych, spotecznosciowych

oraz w wymiarze dyplomaciji publiczne;j.

W tradycyjnych mediach wspotpraca
ta jest najlepiej widoczna w dzienniku
.Rzeczpospolita”, w ktérym od lat publi-
kowane sie artykuty autorstwa chifiskich
dyplomatéw w Polsce oraz wywiady
z nimi. Pojawiajq sie tez teksty sponso-
rowane, np. promujgce chifiskq polityke
pod rzgdami Xi Jinpinga. Na poziomie
retorycznym sq one petne partyjnej no-
womowy i wyglgdajg na bezposrednie
ttumaczenia materiatdéw propagan-
dowych Komunistycznej Partii  Chin
(KPCh) na polski. Ciezko powiedzie¢ do
jak szerokiego grona odbiorcéw trafiajg
te publikacje — wydaje sie, ze w Polsce
mogq one raczej budzi¢é ambiwalentne
uczucia ze wzgledu na wrazliwo$¢ Po-
lakéw na komunistyczng nowomowe,
ktérg starsze pokolenia rozpoznajg

z autopsji, a mtodsze odbierajq raczej

zprzymruzeniem oka. Teksty tego rodza-
ju pojawiajq sie rowniez w mediach his-
torycznie wywodzqcych sig ze Srodowisk
zwigzanych z rezimem komunistycznym
w Polsce, np. w dzienniku ,Trybuna”. Tego
typu tresci mozna rowniez coraz czesciej
znalez¢ w najbardziej popularnych me-
diach spotfecznosciowych — ambasa-
da ChRL w Warszawie ma swoje ofic-
jalne konta na Twitterze i Facebooku,
tak samo jak sam ambasador Chin.
Natomiast jesli chodzi o dyplomacje
publiczng, to strona chifiska wychod-
zi z atrakeyjng ofertq stypendialng
skierowang ku polskim studentom.
Mtodzi Polacy coraz czesciej wyjezdzajq
na studia do ChRL zaréwno na krét-
koterminowe kursy jezykowe, jak i na
dtuzsze programy licencjackie, magis-

terskie czy nawet doktorskie. Rok temu

Wywiad

w Chinach studiowato ok. 2000 Polakéw
i chociaz pandemia zmusita czgs¢ z nich
do kontynuowania nauki zdalnie z Polski,
mozna spodziewact sig, ze w przysztosci
zainteresowanie wyjazdami tego rod-
zaju bedzie dalej rosngé. W zamysle
zagraniczni absolwenci chifiskich uc-
zelni majg zosta¢ ,ambasadorami” kra-
ju, chociaz doswiadczenia ze studiéw
w ChRL sq zréznicowane i niekoniecznie
przektadajqg sie na bezkrytyczny stosu-
nek wobec wtadz w Pekinie. Rdwniez In-
stytuty Konfucjusza wspdtfinansowane
przez Chiny dziotajg na kilku polskich
uczelniach bez wiekszych problemdw,
chociaz w wielu krajach sq one pos-
trzegane coraz czgdciej jako narzedzia
chifskiej propagandy za fasadg pro-

mocji jezyka i kultury.
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Rosjanie do swoich dziatah przeciwko
pafstwom zachodnim powszechnie
wykorzystujg m.in. farmy trolli, media
spotecznosciowe i rzgdowe osrodki me-
dialne, w tym zwtaszcza Sputnik i RT. Jak
w tym kontekscie wyglqdajg dziatania

informacyjne Chin?

Obecnie wyglgda na to, ze Chiny
dziotajg w polskiej przestrzeni informa-
cyjnej przy pomocy lokalnych medi-
ow, ktore swiadomie lub nieswiadomie
posredniczg w promocji oficjalne-
go przekazu rzqdu w Pekinie. Chifska
panstwowa agencja prasowa Xinhua
wspotpracuje réwniez z Polskg Agencijq
Prasowq, a na stronach PAP nierzadko
wspobtdzielone sq tresci tworzone przez
ten chinski podmiot. Publikacje tegorod-
zaju czesto sq petne odniesief dokluczo-
wych poje¢ propagandowych promo-
wanych przez Chiny, jak np. ,wspélnota
dzielgca ten sam los” — odniesienie do
wizji tadu miedzynarodowego forsowa-
nego przez Pekin — czy ,pragmatyczna
wspotpraca” — eufemizm na kooperacije
niezalezng od demokratycznych norm i

wartosci.
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Z perspektywy wielu lat wida¢ wyraznie, ze dziatania rosyjskie dostosowywane sq do
biezqgcych wydarzen i aktualnych w danym momencie potrzeb polityki zagranicznej
i bezpieczenstwa Kremla, lecz majg mniej wiecej podobne wektory oddziatywania w
dtugim okresie. Odnoszq sie do okreslonych przekazéw czy narraciji, jak np. anty-USA,
anty-NATO czy anty-UE. Czy w dtugim okresie Chiny majq swoje preferowane obsza-

ry oddziatywan informacyjnych, poza biezqgcq tematykg COVID-19?

Zacznijmy od tej biezgcej tematyki, bo pandemia podziatata jako katalizator zmian,
ktére rozpoczety sie wezedniej, ale globalny kryzys zdrowia publicznego na pew-
no je przyspieszyt Intensyfikacja chifskich dziatan majgcych na celu rozmycie
odpowiedzialno$ci za rozprzestrzenienie si¢ nowego koronawirusa w poczqtkowej
fazie pandemii zaczeta sig juz w pierwszym kwartale 2020 r. Chinskie media nakie-
rowane na zagranicznych odbiorcéw publikowaty wtedy treSci odwracajgce uwage
od spoéznionej reakcji wiadz ChRL w obliczu epidemii oraz sugerujgce, ze koronawi-
rus mogt powstaé w amerykariskim laboratorium wojskowym. Przekaz tego rodza-
ju wzmacniali chinscy dyplomaci, ktérzy zaczgli coraz agresywniej angazowac sig
w obrong wiasnego kraju — stqd wzieto sie tez popularne obecnie pojecie ,dyplo-

maciji wilczych wojownikéw”, odnoszqce sie wiasnie do ich ofensywnej retoryki.

Natomiast odnoszqgc si¢ do preferowanych dtugofalowych obszaréw oddziatywar
informacyjnych Pekinu, nalezy zauwazy€, ze przez wiele lat chifiska polityka zagra-
niczna byta uwazana za reaktywnq, jednak obecnie szybko sie to zmienia. Widac
towtasnie na poziomie oficjalnego przekazu — Chiny zdefensywy przeszty w ofensywe
i coraz aktywniej forsujqg wtasng wizje tadu miedzynarodowego. Wizja ta niekoniec-
znie jest zbiezna z tq preferowanq przez Moskwe, chociaz tgczq je pewne elementy,
jok np. imperatyw rywalizacji ze Stanami Zjednoczonym. Rozgrywa si¢ ona zaréwno
na ptaszczyznie gospodarczej, przez tzw. wojne handlowgq, ale réwniez w wymiarze

strategicznym i ideologicznym.

Czy poza kwestiomi gospodarczymi i witasnego wizerunku
mogq pojawi¢ sig w Polsce jakie$ inne tematy o znaczeniu

strategicznym dla Chin?

Tak, wspomniane przed chwilg kwestie rywalizacji strategic-
znej z USA sq rowniez widoczne w Polsce, m.in. w dyskusji na
temat potencjalnego ograniczania obecnosci chinskiej firmy
Huawei na naszym rynku. Huawei jest najwiekszym produ-
centem sprzetu telekomunikacyjnego na Swiecie i jest rowniez
najtanszym dostarczycielem sprzetu niezbednego do budo-
wy internetu pigtej generaciji (tzw. 5G). Chociaz nominalnie
prywatny, Huawei jest wspierany przez chinskie panstwo dzigki
subsydiom,ajegozatozycielRenZhengfeiprzezlata pracowatw
jednostkach podlegtych chifskiej armii, co budzi obawy o jego
powiqgzania z wojskiem i chifiskim aparatem bezpieczenstwa.
USA pod rzqgdami Donalda Trumpa zaangazowaty sie
w globalng kampanie ostabiania wptywéw Huawei. Temat
technologicznej dominaciji jest kluczowy z pespektywy rywali-
zacji Pekinu z Waszyngtonem i odcisngt swoje pietno w Polsce,
gdzie w tym roku przedstawiciele obu tych panstw wdali sie
w publiczng, wielomiesigczng wymiane poglgdéw i opinii na
tematroli ChiniUSA w przestrzeni miedzynarodowej. W licznych
artykutach, m.in. na portalu Onet.pl oraz w tre$ciach publiko-
wanych na Twitterze, ambasadorowie USA i Chin obwiniali sig
nawzajem za globalne rozprzestrzenianie sie COVID-19, porus-
zali rbwniez kwestie Huawei i problem braku zaufania do firm
pochodzqcych z autorytarnego panstwa. Cigzko powiedzie¢,
ktéra ze stron tej dyskusji zyskata dzigki temu wiecej zwolen-
nikéw, ale na pewno aktywno$¢ tego rodzaju jest nowoscig

w polskiej przestrzeni informacyjne;j.

Wywiad

W swoim policy paper pt. ,,Chihska obecnos¢ w Polsce: przer-
wany romans miedzy Pekinem a Warszawq” piszesz, ze Pekin
korzysta w swojej dyplomaciji z réznych metod, w tym obiet-
nic i zachet, czyli ,marchewki” oraz grézb i prob wymuszeh
zachowan, czyli kija”. W przypadku Polski jednak stwierdzasz,
ze bardziej jednak mamy do czynienia z ,marchewkq”. Czy
mozemy spekulowac jakie wigc obietnice i zachety kierowane

sq w strong Warszawy?

Jesli chodzi o obietnice, moje wnioski wyptywajq z analizy ofic-
jalnych dokumentéw i oswiadczenh publikowanych przy okazji
wizyt wysokiego szczebla czy innych wydarzen tego typu. In-
tensyfikacja stosunkdw polsko-chihskich miata miejsce tak
naprawde w ostatniej dekadzie: w 2011 r. podpisali$my z ChRL
umowe o partnerstwie strategicznym, a w 2016 r. zostata ona
podniesiona do. rangi wszechstronnego partnerstwa stra-
tegicznego. W miedzyczasie Polska poparta réwniez flagowy
projekt Xi Jinpinga, czyli Inicjatywe Pasa i Szlaku, znang réwniez
jako Nowy Jedwabny Szlak. Dotgczylismy tez do wielostronne-
go mechanizmu wspotpracy miedzy Chinami a panstwami
Europy Srodkowo-Wschodniej, znanego obecnie jako format
17+1. Wszystkim tym dziataniom towarzyszyta atmosfera ,mio-
dowego miesigca” relacji Warszawy z Pekinem, a deklaracje
obu stron byty petne odniesieh do tzw. wspotpracy o charak-
terze win-win czy naptywu chifiskich inwestyciji bezposrednich
oraz infrastrukturalnych. Oczekiwania po stronie polskiej byty
bardzo wysokie i mozna odnies$€ wrazenie, ze dyplomatyczng
retoryke Pekinu traktowano przez pewien czas joko pewnik.
Z czasem jednak okazato sig, ze rzeczywisto$€ nie dorasta
do oczekiwan. Jednocze$nie postrzeganie ChRL w przestrze-
ni miedzynarodowej zaczeto sie powoli zmienia¢ z nasta-
wienia na bezwarunkowq wspbtprace na bardziej krytyczng
oceng polityki Pekinu. Ryzyko zwiqzane ze wspbtpracq z Chi-
nami akcentuje sig¢ obecnie coraz czesciej, a tematy takie
jak zagrozenie uzaleznieniem od chifskich technologii czy
tancuchéw dostaw wychodzg na pierwszy plan, np. w unijnej
debacie na temat znaczenia ChRL dla Europy. W Polsce wida¢
wiasnie na przyktadzie debaty o udziale Huawei w budowie in-
frastruktury krytyczneji sieci 5G. Na razie jednak strona chinskg

nie zastosowata wobec Warszawy zadnych , kijow".
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Jak z Twojego punktu widzenia mogtby jednak wyglqgdaé hipotetyczny , kij” zastoso-
wany wobec Polski? | z jakiego powodu mogtaby pojawi¢ sie grozba jego uzycia w

Twojej ocenie?

Wréce tutaj do tematu Huawei. W migdzynarodowej debacie duzo spekuluje sie na
temat potencjalnych krokéw odwetowych, ktére mégtby podjgé Pekin na wypadek
zablokowania tej firmy np. w pahstwach UE. Wielka Brytania jest w tym kontekscie
ciekawym przyktadem: Londyn dtugo nie mégt podjqc decyzji w tej sprawie, ale
w potowie 2020 r. zadecydowat o catkowitym wykluczeniu Huawei z lokalnych sieci
5G. Strona chinska na poziomie retorycznym zareagowata ostro, ale koniec koncow
Pekin nie zdecydowat si¢ na zadne konkretne sankcje wobec Brytyjczykdw. Mamy
jednak réwniez przyktad Australii, ktorej relacje z Chinami przechodzq obecnie
powazny kryzys, a Canberra oskarza Pekin o ingerencje w sprawy wewnetrzne i vice
versa. Strona chifiska posuneta sie w tym przypadku nie tylko do pogrézek stownych,
ale réwniez do sankcji gospodarczych, m.in. zwiekszajgc taryfy celne na australij-
skie wina. Doprowadzito to nawet do potrojenia cen tego produktu na chifiskim
rynku. Pamietajmy, ze ChRL jest najwigkszym partnerem handlowym Australii oraz
najwigkszym rynkiem zbytu dla australijskich win — trafia tam prawie 40% produk-
cji. Z tej perspektywy widag, ze pogtebianie wspdtpracy handlowej z Chinami dziata
jak obosieczna brof: z jednej strony generuje zyski, ale tez czeSciowo uzaleznia dane
panstwo od chifskiego rynku, co na wypadek napigé politycznych moze okazac sie
bardzo kosztowne w skutkach. Jesli chodzi o Polske, to zwazywszy na niski poziom
zaleznosci ciezko powiedzie€, jakie kroki moégtby podjgé Pekin, by znaczqco uderzyé

w nas gospodorczo.
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Wywiad

Studiowatas w Chinach i mieszkata$ tam trzy lata. Jak wyglgda dla Ciebie to prak-
tyczne doSwiadczenie wschodzqgcego mocarstwa, pozycjonujgcego sie na lide-
ra transformaciji technologicznej i globalng potege rzucajgcg wyzwanie Stanom
Zjednoczonym w skali globalnej? Na ile odczuwalna byta druga strona medaluy, tj.
totalna inwigilacja mieszkancow, brak prywatnosci, ograniczenie wolnosci stowa

i wypowiedzi i wcigz panujgcy tam komunizm?

Po raz pierwszy pojechatam do Chin na kurs jezykowy w 2011 r,, studiowatam tam
réwniez w latach 2014-2016. Teraz roéwniez odwiedzam Chiny regularnie i moge
powiedzie¢, ze moje doswiadczenia z ostatniej dekady potwierdzajq teze, ze tem-
po zmian zachodzqcych tam jest niezmiernie szybkie. Ma to swoje dobre i zte stro-
ny: jesli chodzi o pozytywy, to np. walka z zanieczyszczeniem powietrza w miastach
rzeczywiscie przyniosta pewne skutki, ale nie obyto sie bez efektéw ubocznych, jak
np. .wyeksportowania” smogu z miast do obszaréw podmiejskich przez relokacje
dziatalnosci przemystowej. Niestety moje doswiadczenia z tej dekady potwierdzajg
rowniez tezg, ze przestrzeh relatywnej wolnosci w Chinach nieustannie sie kurczy:
mobwie tutaj o ogdéinym ksztatcie debaty publicznej czy nawet tak pozornie trywialnej
kwestii jak wybor tytutdw w ksiggarniach czy uniwersyteckich bibliotekach. W 2011 r.
bytam w stanie znalez& w pekinskich ksiegarniach ksigzki o krytycznym wydzwieku

wobec chinskich wtadz, natomiast w ostatnich latach jest to po prostu niemozliwe.

Jednoczesnie trzeba zauwazy€, ze indywidualny odbibr tej ,przestrzeni wolnosci”
w Chinach moze znaczqco rézni¢ sie w zaleznosci od zainteresowanh danej osoby.
Jesli twoja dziotalno$¢ miesci sie w ,bezpiecznych” z perspektywy chinskich wiadz
ramach, represyjne elementy chifiskiego systemu politycznego mogg wydawac
sie mato znaczqce czy wrecz demonizowane przez szeroko pojety Zachéd. Jednak
jesli twoja dziatalno$¢ wykroczy nagle poza ten ,neutralny obszar”’, szybko moze
okazac sig, ze chifiskie wiadze majq wszelkie narzedzia niezbedne do ogranicze-
nia twojej aktywnosci w przestrzeni publicznej. Jest to coraz bardziej widoczne pod
rzgdami Xi Jinpinga, ktére charakteryzuje zwrot ku ideowym Zrodtom chifiskiego
marksizmu-leninizmu i zaktada m.n. ograniczanie wptywu zachodnich idei

na spoteczeristwo ChRL.

Wiele osob, ktére spedzity w Chinach niewiele czasu, np. biznesowo, wraca
zprzeSwiadczeniem, ze poglqdy o autorytarnej naturze tego parnstwa sq przesadzo-
ne — wynika to jednak z niezrozumienia politycznych uwarunkowan réznych aspek-
tow dziatalnosci spotecznejw ChRLitego jak sq one postrzegane przez wiadze. Warto
rowniez podkresli¢, ze obcokrajowcy w Chinach sq na uprzywilejowanej pozycji: na
wiele kwestii zwigzanych z aktywnosciq osob spoza ChRL wiadze ,przymykajq oko”,
chociaz ito sig zmienia. Najtrudniej majg oczywiscie chifiscy dziennikarze, naukowcy,
aktywisci, prawnicy czy szerzej intelektualisci, ktdrzy zajmuijq sie drazliwymi kwestia-
mi — to dla nich autorytarnych charakter chifiskiego ustroju jest najbardziej dotkliwy,
gdyz moze potencjalnie dotkng¢ nie tylko ich samych, ale réwniez ich bliskich. Nie
wspominam tutaj nawet o sytuacii niektérych mniejszosci etnicznych, jak np. Ujgu-

réw w regionie Xinjiang, ktérzy poddawani sq obecnie represjom na masowq skale.
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Znowu wréce do poréwnania z Federacjg Rosyjskq. Mimo
faktu, ze dokonuije sie tam jednej z najwigkszej ilosci aborc-
ji, kraj trawiony jest przez korupcjg, alkoholizm i narkomanie,
a wolno$ci obywateli sq wcigz ograniczane, Rosja zbudowata
dla wielu zachodnich odbiorcéw wizerunek obroficy religii, tra-
dycji i chrzescijanskich wartosci, a poprzez stacje RT poucza
Zachéd o niedostatkach jego systeméw demokratycznych.
Czy widzisz podobne ,rozdwojenie jazni” po chifskiej stronie?

Tak, Chiny od lat starajq sig¢ promowac¢ jako tzw. ,odpowied-
zialny gracz”, chociaz patrzgc na obecnq polityke tego kraju
mozna szybko zauwazy¢, jok wiele decyzji Pekinu wcale nie
wydaje sig¢ tak odpowiedzialna. Podkresla sie m.in. rzekomo
pokojowg nature chifiskiej cywilizacji czy antyimperializm
rezimu KPCh. W historii oczywiscie nie brakuje przyktadéw
chinskich dziataf przeczgcych tym tezom, niemniej jednak
tego rodzaju pacyfistyczna narracja wydaje sie atrakcyjna
przynajmniej dla czesci partnerdéw zagranicznych ChRL, np.
z pahstw rozwijajgcych sie lub z innych panstw niedemokra-
tycznych, ktérym taka retoryka jest po prostu na reke, gdyz

posrednio legitymizuje ich wiasng polityke.

W raportach wielu stuzb specjalnych, zwtaszcza tych
z pafstw battyckich i skandynawskich regularnie poja-
wia sie wagtek rosyjskiej aktywnosci wywiadowczej wobec
studentéw i absolwentéw. Rosja dziata rowniez aktywnie na
ptaszczyznie kulturalnej i naukowej. Jak z Twojego punktu wid-
zenia, po praktycznych doswiadczeniach studiéw, postrze-
gasz ryzyka wynikajgce z rozwijania wspoétpracy i wymiany
naukowej polskich uczelni czy instytucji z tymi z Chifskiej

Republiki Ludowej?

Nie chce tutaj demonizowaé wszelkich form wspétpracy
z Chinami — sama bytam beneficjentkg chifskiego stypen-
dium rzqdowego, a doswiadczenia zdobyte podczas studiéw
tam sq dla mnie obecnie nieocenione. Jednakze czym innym
jest demonizowanie, a czym innym szerzenie $wiadomosci
odnosnie zagrozef zwigzanych ze wspdtpracq z podmiota-
mi z pafstwa autorytarnego. Wiedza na temat politycznych
uwarunkowan wspbtpracy z chifskimi uczelniami w Polsce
wydaje mi si¢ niestety ograniczona. Bezkrytyczne podejécie
w tym wymiarze moze poskutkowaé tym, ze np. nasze uczelnie
mogqg nieswiadomie sta¢ sie narzedziami szerzenia chifskiej
propagandy, w szczegdlnosci, jesli chodzi o nauki polityc-
zne czy spoteczne. Rdwniez wspdtpraca uczelni technicznych
i Scistych z ChRL z ich zachodnimi odpowiednikami jest coraz
czgsciej przedstawiana jako potencjalne zagrozenie w zwigzku

z oskarzeniami o szpiegostwo technologiczne.

032

Na koniec moze jeszcze pytanie o przyszios¢. Jak prognozu-
jesz ewolucje chifskich dziatan informacyjnych w najblizszych
latach? Obecnie te dziatania nie sq jeszcze tak zaawansowa-
ne jak te rosyjskie, ale Chiny szybko sie uczq, a do tego majg

nieporéwnywalnie wigksze zasoby od Ros;ji.

Spodziewatabym sig, ze chifiskie dziatania w przestrzeni in-
formacyjnej bedg kontynuowane. Nic nie wskazuje na to,
zeby Pekin miat rezygnowaé z obecnego asertywnego kur-
su i miedzynarodowej ekspansji. Chifiskie wiadze chcq mie¢
wigkszy wptyw na ksztattowanie obrazu ChRL na $Swiecie,
majq réwniez $rodki, by promowaé wiasny model ustrojowy
jako alternatywe dla liberalnej demokracii. Powstajq kolej-
ne migdzynarodowe inicjatywy majgce na celu rozprzes-
trzenianie tego typu narracji, np. w formule BRICS, w ramach
ktérej organizowane sq szczyty przedstawicieli mediow
z ChRL, Rosji, Brazylii, Indii i RPA. Rbwniez w naszym regionie
Chiny podejmujq podobne dziatania: 2017 r. byt oficjalnym
rokiem wspétpracy medialnej we wspomnianym wczesniej
formacie 17+1. Chifiska panstwowa agencja prasowa Xinhua
podpisata umowy z wieloma podmiotami z Europy Srodkowo-
Wschodniej, a dziennikarze z regionu wyjechali na szereg wizyt
studyjnych do Chin. Réwniez polskie pafistwowe podmioty, jak

np. TVP, podpisaty umowy o wspbtpracy z chinskimi mediami.

Chociaz chifska motywacja do ksztattowania przestrze-
ni informacyjnej na wiasng korzyS€ nie stabnie, moja oce-
na tych dziatah jest niejednoznaczna. Tak jok wspomniates,
Pekin szybko sie uczy, jednak najnowsze badania wskazujqg,
ze w ostatnich latach stosunek opinii publicznej do Chin w wie-
lu panstwach Europy ulegt drastycznemu pogorszeniu. Czas
pokaze, czy chihskie wiadze bedq w stanie zmodyfikowac
przekaz, aby odpowiadat on bardziej zachodnim gustom.
Osobiscie nie wydaje mi sig¢ jednak, by lezato to w polskim
czy europejskim interesie, zwazywszy na destrukcyjny cha-
rakter tego typu narracji dla demokratycznych standardéw

wspotpracy.
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Mgta tajemnicy i milczenia

wokot rosyjskich cyberwojsk

Temat rosyjskich cyberwojsk, a precyzyjnie Wojsk Operacji Informacyjnych jest od 2017 roku praktyc-
znie nieporuszany i nie ma o nim praktycznie zadnych publikacji. Co ciekawe jednak, na koniec 2019
roku Ministerstwo Obrony Federacji Rosyjskiej ogtosito rozmieszczenie oddziatéw cybernetycznych
w kazdym z okregéw wojskowych Rosji w potowie 2020 roku. Od tamtej pory nie ten watek nie pojawit
sig publicznie. Co to moze oznaczaé¢ dla Zachodu, biorgc pod uwage, ze do rosyjskich dziatan jest weigz
wigcej pytan niz odpowiedzi?

Dla Rosji cyberwojska oznaczajq co$ zupetnie innego niz dla Zachodu. Pierwszym, kto publicznie mowit
O potrzebie stworzenia cyberdowddztwa Federaciji Royjskiej byt wicepremier Dmitri Rogozin. Miato to
miejsce w 2012 roku. Zostato ono utworzone w 2014 roku w Sztabie Generalnym Sit Zbrojnych FR. Oficjalnie
jego gtéwnym zadaniem byta ochrona przed zewnegtrznymi ingerencjaomi w wewnetrzne systemy komu-
nikacjii dowodzenia. Od tego wiasnie czasu datuje sie powstanie formalnych struktur cyberwojsk w Rosji.

W 2017 roku na posiedzeniu Dumy Panstwowej, odpowiadajqgc na pytanie o potrzebie odtworzenia wydziatu
kontrpropagandy, Minister Obrony FR Siergiej Szojgu poinformowat juz publicznie, ze stworzone zostaty
Wojska Operaciji Informacyjnych (ros. Boticka MHghopmavuoHHbix Onepayudi). Miaty by€ one znacznie silniejsze
i skuteczniejsze od wczesniejszych rozwigzan z czasdw sowieckich. Co ciekawe przez pewien czas oficjalnie
niektorzy przestawiciele panstwa rosyjskiego zaprzeczali istnieniu jakichkolwiek cyberwojsk.

Komentarz

Stanem na 2017 rok oficjalna liczba rosyjskich cyberzotnierzy wynosita 1000 oséb. Dla poréwnania,
z rosyjskich danych wynikato, ze inne mocarstwa dysponowaty wtedy odpowiednio:

» Wielka

) » Rosja
Brytania Ttys.
2tys. .
. » Chlny
» USA » Nlemcy 20tys.
9tys. 1tys.
. » Koread Pn.
» Francja atys.
800
» Korea Pd.
» lzrael 200
1tys.

Cata klasyfikacja stworzona byta przez strong
rosyjskq i zgodnie z tamtejszymi przekazami
Rosja weszta wtedy do pierwszej pigtki naj-
bardziej rozwinietych panstw $wiata pod
kgtem komponentu cybernetycznego w struk-
turach wojskowych. Ten ranking zbudowany
byt bowiem pod kgtem realnego potencjatu, a
nie pod kqtem iloSciowym. Biorgc pod uwage
rosyjskie dziatania informacyjne, a zwtaszcza
dezinformacije, nie nalezatoby przecenia¢ znac-
zenia danych pochodzgcych od samych Rosjan.
Na tamten moment mozna byto traktowac taki
ranking jako projekcije rosyjskich aspiracji w tym
zakresie.

Nalezy tez zauwazy¢, ze zagadnienie rosyj-
skich cyberzotnierzy i ich liczby zwiqzane jest
z kilkoma ptaszczyznami. Jednqg z najistot-
niejszych z punktu widzenia Zachodu jest fakt
podejscia do dziatah informacyjnych jako takich,
czylitqczenie aspektow cybernetycznych z infor-
macyjnymi. Dla Rosji nie ma bowiem rozréznienia
pomiedzy przestrzeniq informacyjng (infosferq)
a cyberprzestrzeniq, tak jak jest to powszechne
w zachodnich koncepcjach czy rozwigzaniach.
Innym, nie mniej waznym zagadnieniem jest
tajnos¢ prowadzonych dziatan i wynikajgca

z niej blokada informacyjna, a wiec i nie-
dostepno$¢ danych nawet o liczebnosci Wojsk
Operacji Informacyjnych. Te dwa czynniki
utrudniajq analize dziatan rosyjskich w tym
obszarze. Nawet gdyby znana byta szacunkowa
ilo§¢ komponentu stricte militarnego, to wciqz nie
bytoby jasne jaki procent tej formacji pracuje na
odcinku cybernetycznym (np. w obszarze twar-
dego cyberbezpieczenstwa), a joki rzeczywiscie
nad operacjami informacyjnymi.

Warto réwniez podkresli¢, ze obok jednostek
wojskowych, w rosyjskich operacjach prze-
ciwko panstwom zachodnim biorqg takze udziat
i inne struktury. Doskonatym przyktadem na to
bedzie jednostka wojskowa 54777 Gtébwnego
Zarzqgdu Wywiadowczego Sztabu Generalnego
Sit Zbrojnych Federaciji Rosyjskiej, ktéra odpo-
wiada m.in. za dziatania psychologiczne. Co
wiecej, inne podmioty panstwowe réwniez biorg
aktywny udziat w operacjach informacyjnych
i na odcinku cyber, jak chociazby wywiad cywilny,
tj. Stuzba Wywiadu Zagranicznego Federaciji
Rosyjskiej czy kontrwywiad, tj. Federalna Stuzba
Bezpieczenstwa.
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Z informaciji ukraihskich wiemy, ze oddziaty wojsk informacyjnych
wchodzq w sktad centréw wojny informacyjnej, obecnych w okregach
wojskowych Sit Zbrojnych Federacji Rosyjskiej. W operacjach przeciwko
Ukrainie bezposrednio brata udziat sie€ osrodkdéw Potudniowego Okregu
Wojskowego Sit Zbrojnych RF w sktadzie w 8. Armii Obrony Powietrznej
z dowddztwem w Nowoczerkasku. W Kijowie wyrdzniono cztery oddzielne
wydziaty centrow wojny informacyjne;:

a) Wydziat | - ,1zolacji informacyijnej pola walki”, ktéry odpowiada za
neutralizacje systemow telekomunikacyjnych, systeméw podtrzymywa-
nia zycia czy emisje sygnatu telewizyjnego i radiowego na okre$lonych
terenach,

b) Wydziat Il - ,Ostony informacyjnej wojsk, dezinformacji i kontrpro-
pagandy”, ktory jest odpowiedzialny za dokumentacje bojowq (w tym
fotograficzng i wideo), dezinformacje i kontrpropagande,

c) Wydziatlll -, Interakcji cywilno-wojskowych, pracy zludnosciq na kontrolo-
wanychterytoriachirozstrzyganiakonfliktow”, ktory wspétpracuje zwtadzami,

ludnosciq i jest odpowiedzialny za prowadzenie dziatanh humanitarnych,

d) Wydziat IV - ,Wsparcia informacyjnego”, ktéry odpowiada za wsparcie
lingwistyczne i tzw. ,materiaty specjalne”.
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il

Przy ocenie sytuacji bezpieczehstwa zwigzanej z dziataniami Federacji
Rosyjskiej nie nalezy zapominac o szerszym kontekscie politycznym i geo-
politycznym. Jednym z nich jest Organizacja Uktadu o Bezpieczenstwie
Zbiorowym (OUBZ), do ktérej poza Rosjq nalezq: Armenia, Biatorus,
Kazachstan, Kirgistan i Tadzykistan. W ciggu ostatnich lat obserwujemy
starania Rosji majgce na celu aktywizacje komponentu bezpieczenstwa
informacyjnego w ramach OUBZ. Na przyktad w 2019 roku weszta
w zycie Umowa o wspotpracy w zakresie bezpieczenstwa informacyjnego
(ros. CoeznaweHue o compydHu4ecmse 8 obnacmu obecrie4eHus UHGhoOpMayUOHHOU
6ezonacHocmu). Natomiast na poczqtku grudnia tego roku miata miejsce
wspodlna deklaracja Rady OUBZ w kwestii mozliwosci stworzenia
centrum informacyjno-analitycznego Co wiecej, panstwa cztonkowskie
maijq zintensyfikowaé wspotprace w celu wspdlnego przeciwdziatania
zagrozeniom i wyzwaniom w przestrzeni informacyjnej, w tym w ramach
Operacji PROXY (ros. onepayusi ,[IPOKCI’).

il

Innymi stowy do faktu utrzymywanej w tajemnicy liczby rosyjskich zotnierzy
informacyjnych mozna uwzglednia¢ takze i hipotetyczne dziatania pahstw
Organizacji Uktadu o Bezpieczenstwie Zbiorowym i ich analogicznych
struktur militarnych, ktére mogq by¢ instrumentalnie wykorzystywane
przez Rosje. W ten sposdb Kreml bytby w stanie udowadnia¢ brak swojego
rzekomego zaangazowania w pewne operacije, np. przeciwko panstwom
zachodnim. Niezaleznie od tego, ze realne zdolnosci rosyjskie w cyber-
przestrzeni sq trudne do zmierzenia i oszacowania, wida¢ wyraznie,
ze Kreml od lat buduje i wzmachnia swoje zasoby w tym obszarze. Coraz
bardziej zaawansowane stajq sie rdwniez prace w wymiarze prawno-
instytucjonalnym. Wykorzystywany jest do tego takze i fakt, iz zachodni
sepoteczenstwa wciqz nie zdajq sobie sprawy z natury zagrozen infor-
macyjnych i psychlogicznych oraz aspektu traktowania tgcznie infosfery
i cyberprzestrzeni przez Rosje.

Adam Lelonek, Denys Kolesnyk
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Bezpieczenstwo informacyjne jako
wektor wspotpracy dla Japonii | Europy

Wyzwania informacyjne, psychologiczne i cybernetyczne ida w parze z tymi
gospodarczymi i politycznymi. Rosnaca aktywnos$é¢ Pekinu powoduje, ze
rozwazanie pogtebiania i zacie$niania relacji ekonomicznych i politycznych
przez Japonie i Europe staje sie coraz bardziej zasadne. Tak jak panstwa
europejskie od wielu lat zmagaja sie z zagrozeniem ze strony rosyjskiej,
a przez ostatnie lata dopiero rozpoczynaja badania nad aktywnoscia Chin, tak
Japonia od wielu lat zmaga sie z wyzwaniami pochodzacymi tak z Rosji, jak
i Chin oraz Korei Pétnocnej. Doswiadczyta ich zreszta w zupetnie innej skali
i dysponuje swoim wtasnym know how oraz mozliwosciami technologicznymi,
ktore mogtyby byé wykorzystane w Europie.

Wprowadzenie

Na przestrzeni ostatnich lat Zachdéd prowadzit dziatania reaktywne wobec zagrozen informa-
cyjnych. Do dnia dzisiejszego wcigz powszechne jest nadmierne skupianie sie na skutkach
oraz niesystemowych probach neutralizacji konsekwencji tych zagrozen, a nie na badaniu
i przeciwdziataniu ich przyczynom, jak chociazby podatnosci odbiorcéw informacii i ewolucji
modeli konsumpgiji informaciji. Dezinformacija stata sie synonimem fatszywych informacji (fake
news), a ich demaskowanie ukonstytuowato mainstreamowg perspektywe na wysitki majgce
na celu przeciwdziatanie zagrozeniom informacyjnym w krajowych przestrzeniach informacyj-
nych. Innymi stowy interdyscyplinarne i wielowymiarowe zagadnienie bezpieczenstwa infor-
macyjnego zamkniete zostato w jedne;j tylko ptaszczyznie — dziennikarskiej. Ogranicza to nie
tylko skuteczno$é odpowiedzi na wyzwania w tym obszarze, ale takze mozliwosci budowa-
nia prawdziwej odpornosci spotecznej, gdyz spoteczenstwa zachodnie pozostajg wcigz nie

w petni $wiadome skali i natury zagrozen.

Identyfikacja i ekspozycja fatszywych informacii czy weryfikacja faktow (fact checking), cho¢
potrzebne, okazaty sie dalece niewystarczajgcymi narzedziami do budowy realnej odpornosci
na poziomie spotecznym. Majg one tez ograniczone efekty w kwestii neutralizacji negatywnych
tendencji wynikajgcych z wrogich oddziatywan informacyjnych i psychologicznych. Miedzy
innymi dlatego, ze zjawisko tzw. baniek informacyjnych, tj. funkcjonowania zamknigtych obs-
zarow poznawczych, wraz z innymi tendencjami i trendami obecnymi w krajowych przestrze-
niach informacyjnych ogranicza docieranie z takimi dziataniami do podatnych grup odbiorcéw.
Potwierdzajg to kolejne badania czy ewaluacje projektow, prowadzonych w skali krajowej,
regionalnej czy globalnej i sg to wnioski czotowych osrodkéw badawczych na swiecie. Przez
lata zresztg to samo powtarzato spore grono ekspertéw po obu stronach Oceanu Atlan-
tyckiego. Obecnie podobnego zdania sg juz i autorzy oraz wykonawcy szeregu projektow
poswieconych demaskowaniu fatszywych informaciji.

Analiza
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Inter-
dyscyplinarna
natura zagrozen
informacyjnych
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Bezpieczefstwo informacyjne jest pojeciem interdyscyplinarnym, tgczgcym wiele aspektoéw
— od nauk humanistycznych, przez psychologig, kognitywistyke, nauki o bezpieczefstwie
i komponent militarny, az do obszaru IT i cyberbezpieczefistwa. Najczesciej w przestrzeniinformacyj-
nej dominuije tylko jedna wyktadnia interpretacyjna, tj. wywodzqgca sie ze $wiata dziennikarskiego.
Jest ona poniekqd fundamentem dla poznania i rozumienia srodowiska informacyjnego i jego
mechanizméw, lecz pozostaje niewystarczajgca dla zrozumienia ziozonej natury zagrozeh infor-
macyjnych. Tym bardziej nie pozwala ona na przygotowanie adekwatnej i skutecznej odpowiedzi
na poziomach krajowych.

W przestrzeni publicznej najczesciej uzywanymi pojeciami zwigzanymi z zagrozeniami informa-
cyjnymi sg wspomniane juz fatszywe informacje oraz dezinformacja. Od poczqgtku prezydentury
Donalda Trumpa w $wiecie anglosaskim na popularnosci zyskato réwniez okreslenie narracje.
Uzywane jest tam jednak najczesciej wytqcznie w rozumieniu dziatah politycznych i w kontekscie
wewnetrznym Standw Zjednoczonych. Oprécz tego pojawia sie watek cyberbezpieczenstwa, jak
chociazby wykorzystanie algorytmoéw i kont o réznym poziomie automatyzaciji (botéw) oraz tzw.
trolle (realni uzytkownicy, dziatajgey celowo, swiadomie, a w przypadku zorganizowanych dziatan
takze odptatnie, rozpoczynajqc konflikty czy wptywajgc na dyskusje w sieci). Dodatkowo czeéciowo
odnoszono sie do pojecia deepfake, czyli realistycznego materiatu audio lub wideo, przygotowanego

za pomocq programu komputerowego, majgcego wprowadzaé w btgd odbiorcow.

Z punktu widzenia zagrozeh informacyjnych, wszystkie te dziatania sq réznymi formami manipulaciji
informacjg. Mimo faktu, ze wigkszo§€ tych dziatarh prowadzonych jest w cyberprzestrzeni, zachodnie
koncepcije cyberbezpieczefistwa nie tgczq w sobie komponentdw bezpieczefistwa informacyjnego.
Wciqz rozdzielnie traktuije sie sfere informacyjng (tzw. infosfere), rozumiang jako przestrzeh mediow
tradycyjnych oraz cyberprzestrzef, ktéra rozpatrywana jest gtéwnie wytgcznie przez pryzmat twar-
dego bezpieczefistwa. Jest tak i na poziomie NATO, Unii Europejskiej, ale i na poziomach krajowych.

Odréznia to Zachéd od Rosji, Iranu czy Chin.

Wielu ekspertéw od lat zwraca uwage na sztucznos¢ wydzielania infosfery i cyberprzestrzeni jezeli
chodzi o wspbdiczesne zagrozenia informacyjne. Manipulacja informacjq z kolei ukierunkowana
jest na wptywanie na procesy poznawcze (kognitywne). Chodzi tu wigc o to, jak patrzymy na éwiat
i nasze otoczenie (w tym np. na procesy polityczne czy sytuacje w kraju), jok przetwarzamy infor-
macje, ktére do nas docierajq, ale takze na pamie¢, analize, postrzeganie nas samych iinnych oraz
myslenie. Przenoszgc to na poziom ogdiny dia znalezienia analogii, w przypadku wojny informa-
cyjnej na poziomie politycznym, dziatania z nig zwigzane podejmowane dla osiggniecia przewagi
informacyjnej poprzez wptywanie na informacje przeciwnika, procesy oparte na przetwarzaniu
informacji, systemy informacyjne oraz sieci komputerowe przy jednoczesnej ochronie wtasnych
informaciji, procesdw opartych na przetwarzaniu informaciji, systeméw informacyjnych oraz sieci
komputerowych. Analogicznie wigc, naindywidualnym, poznawczym poziomie jednostek, dziatania
wymierzone w sfere kognitywnq sq w rzeczywisto$ci aktywnos§ciami podejmowanymi przeciwko
naszej Swiadomoéci, tj. umystowi. Tak wiadnie do tej kwestii podchodzi Federacja Rosyjska na oficjal-
nym poziomie panstwowych doktryn bezpieczefistwa i polityki — wojnainformacyjna jest skierowana
przeciwko umystowi przeciwnika.

Aby prawdziwie zmieni€ spotecznq percepcije zagrozer informacyjnych warto rozwazyé odchod-
zenie od zawezania tego tematu do wytqcznie pewnych form manipulacji informacijq (fake news,
dezinformacja, deepfake) i rozszerzania terminologii dla odbiorcy masowego. Walka o umysty czy
walka o $wiadomos¢ sqg formg, ktérq Japorczycy w swoich strategiach okreslajq jako naruszenie
domeny kognitywnej (ang. infringement on cognitive domain). Poszukiwanie nowych form docie-
rania do odbiorcy masowego zwigzane bedzie wigc nie tylko z mechanicznym usprawnianiem
komunikacji strategicznej panstw i instytucji, ale bedzie znajdowaé realne przetozenie na poziom
bezpieczenstwa krajowego, w tym bezpieczenstwo informacyjne i cyberbezpieczefistwo. Adaptacja
uzywanego jezyka i sposobu przedstawiania informaciji powinna by€ uzupetniona nie tylko o kontekst
potrzeb i nawykéw réznych grup odbiorcéw informacijj, ale i trendy oraz sytuacje w danej sferze na

poziomie praktycznym.
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Najlepszym przyktadem do analizy skalii poziomu zagrozenia w obszarze bezpieczenstwa informa-
cyjnego bedzie polityka rosyjska. Dla Kremla przestrzef informacyjna stata sig jednqg z priorytetowych
domen nie tylko dla wspétczesnych konfliktdw zbrojnych, ale i w czasie pokoju. Wskutek brakdw
winnych obszarach, komponent walkiinformacyjnej rozwijany jest od czaséw Zwigzku Radzieckiego
i wykorzystuje szereg rozwiqzan i doswiadczen z tamtego okresu, ktre zostaty rozwinigte i zaadap-
towane do nowych realiéw technologicznych. Rosyjska koncepcja wojny informacyjnej zaktada
takze prowadzenie dziatan psychologicznych z wykorzystaniem komponentéw cybernetycznych.
Catosciowo wiec powinno méwic sie o wspdtczesnej wojnie informacyjnej i psychologicznej, pro-
wadzonejw cyberprzestrzeni. Co wiecej, w rosyjskich koncepcjach taka forma walki traktowana jako

alternatywa dla wojny konwencjonalnej, w tym konfliktu nuklearnego.

Istotnymi krokami praktycznej materializacji tych koncepciji byto powotanie Cyberdowddztwa w
Sztabie Generalnym Sit Zbrojnych Federacji Rosyjskiej w 2014 roku. Od tego wtasnie czasu datuje sie
takze utworzenie tzw. Wojsk Operaciji Informacyjnych w strukturach Sit Zbrojnych Federacji Rosyjskiej,
do czego Rosja przyznata sie oficjalnie dopiero w 2017 roku. Wojska Operaciji Informacyjnych to
praktyczne potgczenie i materializacja rosyjskich koncepcji w spdjnq catos€. Potwierdza to, ze dla
Rosji nie ma rozréznienia pomiedzy cyberbezpieczefistwem a bezpieczenstwem informacyjnym,
gdyz te dwie domeny traktowane sq tqcznie. Nalezy tez pamietag, ze nowa formacja wojskowa to
tylko jeden z elementdw rosyjskich zdolnoSci w cyberprzestrzeni. Inne, analogiczne dziatania pro-
wadzone sq przez stuzby specjalne, cywilne i wojskowe oraz inne podmioty, w tym niepafistwowe

czy prywatne, a takze mogq by¢ prowadzone przez podmioty zagraniczne.

Wojna informacyjna jest dla Rosji narzedziem reallizacji celéw w polityce zagranicznej. Takie dziatania
prowadzone byty juz w kilkunastu panstwach na Swiecie, w tym m.in. w Stanach Zjednoczonych,
Wielkiej Brytanii, Francii, Hiszpanii, Niemczech czy Polsce. Szerokie spektrum rosyjskich operaciji infor-
macyjnych i psychologicznych prowadzonych w cyberprzestrzeni ujrzato Swiatto dzienne podczas
wyboréw prezydenckich w USA w 2016 roku, ktore poprzedzity bezprecedensowe dziatania strony
rosyjskiej, zwtaszcza te niejawne, z wykorzystaniem stuzb specjalnych. Szczegdlinie istotny jest fakt,
iz dziatania w cyberprzestrzeni byty Scisle koordynowane z tymi w infosferze. Przyktad Ukrainy z kolei
pokazuje Scistg koordynacje operacii informacyjnych i psychologicznych z dziataniami militarnymi,
politycznymi i ekonomicznymi, co sktada sie na definicje tzw. wojny hybrydowej, wykorzystujqgcej

rézne komponenty dziatah przeciwko przeciwnikowi.

Rozwijanie koncepciji wojny informacyjnej z wykorzystaniem komponentu cyber, w tym prowad-
zenie jej w cyberprzestrzeni to nie tylko domena rosyjska. Podobne prace prowadzone sq przez
Chihskqg Republike Ludowgq, Iran czy Koree Poétnocngq. Pafstwa te wykorzystujq struktury cywilne
i wojskowe, a takze podmioty prywatne, grupy i indywidualnych hakeréw, narzedzia oparte na
sztucznej inteligenciji, algorytmy i zautomatyzowane konta w mediach spoteczno$ciowych, ataki
cybernetyczne oraz przypominajgce prace agenciji informacyjnych tzw. farmy trolli. Wszystko to
koordynowane jest na poziomie pafistwowym i stuzy oddziatywaniu nainne spoteczefistwa poprzez
dostarczanie okreslonych tresci, ukierunkowywanie debaty publicznejlub jej zaktdcanie, a docelowo
takze i wptywanie na percepcje catych spoteczefistw lub wybranych grup odbiorcéw. Ksztattuje to
odpowiednie uwarunkowania dla innych dziataf w obszarze militarnym, politycznym, kulturowym,
spotecznym lub ekonomicznym. Nie pozostaje to réwniez bez wptywu na atakowane srodowisko

informacyjne, tym bardziej, ze wiele z takich operacji planowane jest na lata, a nawet dziesieciolecia.

Wszystko wskazuje takze na to, ze te zdolnosci bedq tylko rozwijane, a proces ich zaawansowania
i profesjonalizacji bedzie tylko wzrastat. Wedtug rosyjskich danych, czyli takich, co do ktérych mozna
podchodzi¢ jednak z pewnq dozqg sceptycyzmu, w 2017 roku szacunki liczebne dla wytgcznie kom-

ponentu militarnego czotowych pahstw na wiecie to odpowiednio:

Wielka

Rosja
Brytania

1tys.
2tys.

Chiny

Niemcy 20tys.

1tys.

Korea Pn.

Francja 4tys.
800

I1zrael 700
1tys.

Dla poréwnania wedtug aktualnych szacunkéw Japonskich, stanem na 2020 rok Chiny dysponuijq
juz 30 tys. cyberzotnierzy, a Korea Poétnocna ok. 7 tys. Mozna zaktadag, ze inne panstwa z tej listy
takze zwigkszyly stan liczebny swoich zasobéw. Sama Japonia planuje przekroczy¢ kontyngent

1tys. cyberzotnierzy dopiero w 2023 roku. Dane na temat Rosji czy Iranu sq utajnione.

Doktryny militarne odnoszg sie do uzyskania przewagi nad przeciwnikiem w przestrzeni informa-
cyjnej na réznych etapach prowadzonego konfliktu. Takze przed jego rozpoczgciem. Dtugofalowe
aktywnosci skierowane na podwazanie zaufania obywateli do instytucji panstwowych, procedur
demokratycznych, elit, politykoéw, sojuszy i systemu migdzynarodowego, a wreszcie i budowanie
antagonizméw w regionie, na poziomie krajowym czy lokalnie spetnia kryteria wojny informacyjnej.
Docelowo operacje informacyjne i psychologiczne prowadzone w cyberprzestrzeni mogq by¢ takze
uzupetniane o komponenty kinetyczne, jok dziatania dywersyjne czy wykorzystanie tzw. zielonych

ludzikdw, jak miato to miejsce na Ukrainie.

Korea Pd.
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Bezpieczenstwo informacyjne obejmowaé bedzie budowanie odpornosci na poziomach krajo-
wych, ale i przygotowanie proaktywnej odpowiedzi we wszystkich ptaszczyznach zycia spotecznego
i funkcjonowania parstw. Dziatania Zachodu, ograniczajgce odpowiedz na te wyzwania wyigcznie do
kuluarowych rozmoéw czy prac w zamknigtych Srodowiskach, a zwiaszcza analogicznaich military-
zacjaw warunkach systemdw demokratycznych tylko utrudniajq procesy wzmacniania odpowiedzi
spotecznej. Nie da sig¢ bowiem zamknqg¢ sfer: gospodarczej, spoteczno-politycznej, kulturowe;j,
naukowej, dyplomatycznejiinformacyjnej w ramach wytqcznie struktur panstwowych, w tym jedynie
militarnych. Nie jest réwniez realne przygotowanie odpowiedzi spotecznej na jednoczesne wyzwania
zwiqzane z komponentami technologicznymi, cybernetycznymi, informacyjnymii psychologicznymi
bez Scistej wspotpracy i dialogu ze spoteczefistwem obywatelskim, a w szerszym ujeciu — rozwijania

transparentnej wspotpracy migdzynarodowe;.

Poza bezpieczehstwem informacyjnymi obywateli, bezpieczenstwem krajowej infosfery i ekosys-
temu informacyjnego (w sposéb szczegdiny funkcjonowania mediéw), a takze komponentami
militarnymi, celami mogq by¢€ wreszcie inne obiekty, jak chociazby Infrastruktura krytyczna, w tym
elektrownie, szpitale, infrastruktura komunikacyjna czy energetyczna, ale i funkcjonowanie réznych
gatezi przemystu czy systemow krytycznych panstwa — od komunikacji po opieke medycznaq.
W sposéb szczegdlny odnie$¢ sie mozna takze do bezpieczehstwa wybordw i zabezpiecze-
nia procedur demokratycznych. Sytuacja z globalng pandemiq SARS-CoV-2 pokazata takze, ze
okre$lone dziatania informacyjne i psychologiczne stanowiq bezposrednie zagrozenie dla funkcjo-
nowania pafnstw na kazdej jego ptaszczyznie. Zaawansowanie i rozwdj technologiczny, zwtaszcza
sieci 5G i 6G bedq wymusza¢ na demokracjach szczegdlne podejscie do kwestii
cyberbeczpieczenstwa, prace nad identyfikacjg podatnosci, ale i edukacje spoteczerfistw, aby
redukowa¢ negatywne skutki oddziatywan infoagresoréw, dgzgcych do destabilizacji sytuacii
wewnetrznej. Poza wigc sferg wojskowq i psychologiczng, pojawia si¢ komponent fizycznego
bezpieczefstwa, tadu i porzqdku publicznego. Rosngcy poziom wspbtzaleznosci i komunikaciji
powoduje, ze coraz trudniej bedzie radzi¢ sobie z tymi wyzwaniami pafnstwom indywidualnie,

bez rozwijania zaawansowanej wspbtpracy strategiczne;.

W doktrynach wojskowych psychologiczne komponenty odpornosci nha poziomie pahstwowym:
- poziom patriotyzmu

- poziom optymizmu

- stopien spdjnosci spotecznej

- zaufanie do instytucji publicznych i politycznych

W szerokim ujeciu rozpatrywac nalezy takze m.in.: poziom wiedzy i Swiadomosci spotecznej na
temat zagrozen informacyjnych, funkcjonowanie mediéw, uwarunkowania historyczno-kulturowe,
podejscie elit, wolg polityczng, stan komunikacji strategicznej, ramy prawno-systemowe, dziatania
i poziom wspotpracy panstwa z sektorem prywatnym, dziatania korporacji technologicznych oraz

wspotprace pomigdzy spoteczefistwem obywatelskim a instytucjami pafstwowymi.

Dziatania zwigzane z podnoszeniem poziomu odpornosci spotecznej sg nie tylko wytaczna
domenag, w ktdrej aktywne moga byé wytacznie panstwa narodowe i struktury krajowej admi-
nistracji. Szereg inicjatyw w tym obszarze jest prowadzonych, finansowanych i koordynowa-
nych przez instytucje zagraniczne, w tym komérki administracji panstwowej innych panstw,
w tym przez ambasady czy fundacje. Gtéwnymi obszarami, w ktdérych jest to na chwile
obecng rozwijane w Polsce, to edukacja medialna, fact checking i identyfikacja fatszywych
informaciji. W zwigzku z tym jest ogromny potencjat dla rozwoju wspétpracy miedzynarodowe;j
w regionie, ale i w skali globalnej. Indywidualne doswiadczenia krajowe pozwolg bowiem na
precyzyjniejsze analizy, doktadniejsze prognozy oraz szybsza identyfikacje potrzebnych

aktywnosci i rozwigzan.
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Panstwa demokratyczne wybierajq zupetnie inng Sciezke prawno-
systemowaq dla rozwoju komunikacii, w tym sieci internet. Koncepcja cyfrowej
suwerennoS$ci staje sie wiasciwa dla pahstw autorytarnych i niedemokra-
tycznych, dgzgcych do ograniczania wolnosci i swobdéd obywatelskich.
Przeciwlegtym biegunem do tego modelu jest podejscie panstw zachodnich,
a zwtaszcza Unii Europejskiej, Standéw Zjednoczonych i Japonii. Ewolucja w tym
obszarze wymaga zaciesniania wspotpracy na poziomie migedzynarodowym
oraz koordynaciji i implementacji pewnych rozwigzan w catym Swiecie
zachodnim, ktére mogq stuzy€ za wzér i standard dla innych, a jednoczesnie
pomogq wzmocni¢ rzqdy indywidualnie wobec potencjalnych agresywnych
dziatah Chin oraz podmiotéw prywatnych.

Mamy tu do czynienia nie tylko z aspektem wewnqtrzpanstwowym,
aleiglobalnym, a nawet z ptaszczyznq idei i filozofii. Konkurencja w obszarze
technologicznym i innowacji nie jest bowiem w geopolitycznej prozni. Zmiany
zachodzgce w Srodowisku bezpieczehstwa powodujq, ze z konkurentéw
Europa i Japonia stajq sie bliskimi sojusznikami tak w obszarze wysokiej tech-
nologii, jak i informacji, ale i bezpieczenstwa, w tym cyberbezpieczefistwa.
Jednym z aspektéw, ktoéry przez lata ksztattowat postrzeganie Zachodu
i determinowat atrakcyjnos¢ jego rozwigzah prawno-systemowych byt
kapitalizm oraz wolnoéci i swobody obywatelskie. Podobnie nalezatoby
dtugoterminowo podchodzi¢ do wyktadni funkcjonowania cyberprzestrzeni,
w odréznieniu od pahstw, ktére dqzq do cenzury i ograniczania wolnosci
komunikaciji, prezentowa¢ swoéj witasny model, korzystajqc z zaplecza tech-
nologicznego i we wspdtpracy z najwigekszymi firmami technologicznymi
Swiata, przywigzanymi do zachodnich wartosci.

Podczas zamknigtych debat Japan-Europe Core Group in Warsaw, zor-
ganizowanych przez European Council on Foreign Relations Warsaw,
podkreslono, ze elementy zwigzane z rosnqgcq militaryzacjg cyberprzes-
trzeni przestaty by€ abstrakcyjnymi i hipotetycznymi zagadnieniami, ale
staty sie codziennym wyzwaniem juz nie tylko dla armii na catym Swiecie.
Nie tylko przestepcy podejmujqg aktywne dziatania w cyberprzestrzeni. RoSnie
liczba celowych atakédw hakerdw i zorganizowanych grup, ale takze udziat
podmiotéw panstwowych, w tym stuzb specjalnych. Do tego w przypadku
krajow autorytarnych powszechne jest wykorzystywanie cywildw oraz oséb
innych narodowosci do realizaciji okreslonych zadan (taki model wykor-
zystany byt np. przez Koreg Pétnocng, ktéra wynajeta rosyjskich obywateli
do przeprowadzania cyberatakéw na Sony Pictures w 2014 roku). Z punktu
widzenia dziatan aktoréw panstwowych, szczegdlnie niebezpieczne sq
diugoterminowe dziatania, w tym instalacja ztoSliwego oprogramowania
w krytycznych systemach oraz inne formy ich penetraciji do wykorzystania
w przysztoSci. Nie ulega watpliwosci, ze zarbwno Europa jak i Japonia stojq
obecnie przed analogicznymi wyzwaniami w obszarach: bezpieczehstwa,
technologii, prawno-instytucjonalnym, a nawet politycznym.

Mimo réznic kulturowych stajemy przed podobnymi zagrozeniami na
poziomie wewnetrznym i migdzynarodowym. Szczegdlnie istotne bedzie tu
opracowanie strategii przeciwdziatania zagrozeniom w cyberprzestrzeniitym
zwigzanym z oddziatywaniami informacyjnymi i psychologicznymi. Rozwdj
zdolnosci obronnych i ofensywnych wymagacé bedzie w pierwszej kolejnosci
syntezy i adaptaciji szerokiego spektrum czynnikdw, w tym przede wszystkim
bezpieczenstwa informacyjnego i cyberbezpieczefstwa, z czym Japonia,
podobnie jak pafistwa europeijskie, wcigz sobie nie poradzita. Wsrdd prioryte-
towych tematéw bedq réwniez kwestie: wykorzystania sztucznej inteligenciji,
sieci 5G i 6G oraz internet rzeczy (ang. Internet of things , IoT).

Istnieje ogromny potencjat wspbtpracy w obszarze wymiany dodwiadczen
z zakresu identyfikaciji, analizy i przeciwdziatania zagrozeniom informacyjnym
i cybernetycznym. Tak jak panstwa europejskie od wielu lat zmagajq sie
z zagrozeniem ze strony rosyjskiej, a przez ostatnie lata dopiero rozpoczynajqg
badania nad aktywnosciq Chin, tak Japonia od wielu lat zmaga sie zwyzwa-
niami pochodzgcymi tak z Rosji, jak i Chin oraz Korei Potnocnej. Doswiadczyta
ich zresztq w zupetnie innej skali i dysponuje swoim wtasnym know how oraz
mozliwosciami technologicznymi, ktére mogtyby by¢ wykorzystane w Europie.

Wyzwania informacyjne, psychologiczne i cybernetyczne idq poniekqgd
w parze z tymi gospodarczymi i politycznymi. Rosngca aktywnosS¢ Pekinu
powoduje, ze rozwazanie pogtebiania i zacie$niania relacji ekonomic-
znych i politycznych przez Japonie i Europe staje sie coraz bardziej zasadne.
~Tektoniczna zmiana” potegi panstw w strong nowych technologii bedzie
miata znacznie powazniejsze konsekwencje niz poprzednie, bardziej trady-
cyjne zmiany wynikajgce z kwestii politycznych i gospodarczych. Wida¢ tu
nowq role dla Europy, ktérej przysztoS€ zdeterminowana zostanie przez rozwoj
wysokiej technologii, ale i poziom kooperacji ze Stanami Zjednoczonymi i
Japoniaq.

Biorqc pod uwage rywalizacje amerykansko-chifnskg, ale i rézne scenariusze
geopolityczne, w tym m.in. potencjalny sojusz chifisko-rosyjski przeciwko
USA, otwierajq sie nowe wymiary dla analizy kierunkbw wspbtpracy. Poza
odpornosciq spoteczng, juz teraz nalezy mysle¢ takze o odpornosci techno-
logicznej (technological resilience). Zwigzane to bedzie takze z budowaniem
wizerunku marek i produktow, ale i budowq zaufania tak na poziomie poli-
tycznym, jak i do prywatnego biznesu. Dalej istotne bedzie tez ksztattowanie
zwyczajoéw, norm, standardéw oraz rozwigzan prawnomiedzynarodowych
w cyberprzestrzeni. Sq to elementy, ktére ksztattowa¢ bedq nowy tad
migdzynarodowy. Na tych wszystkich odcinkach Japonia i Europa majq sobie
duzo do zaoferowania.

Analiza

Mozliwosci
rozwoju wspot-
pracy pomiedzy
Europg a Japoniqg
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Whnioskiizalecenia

Dziatania Zachodu majqce na celu identyfikacje i ekspozycje réznych form manipulacii
informacjg, a zwtaszcza fact checking i demaskowanie fake news byty i pozostajg
ograniczone z punktu widzenia realnych efektéw na odbiorcéw informacji na poziomie
krajowym i miedzynarodowym,

Budowanie Swiadomosci spotecznej na poziomie krajowym jest dziataniem obliczonym
na dziesigciolecia, aich skutki bedg widoczne w perspektywie co najmniej dwdch pokolen,

Skuteczno$¢ dziatah panstwowychw obszarze informacyjnym zalezy od szeregu czynnikéw,

w tym w szczegdInosci:

a) ponadinstytucjonalnej

i interdyscyplinarnej wspotpracy na linii
panstwo, media, sektor prywatny

i spoteczenstwo obywatelskie,

b) rozwoju prac nad komunikacjq
strategicznq i jej wdrazania na odcinku
bezpieczenstwa informacyjnego

i cyberbezpieczefistwa,

c) identyfikacji podatnosci réznych grup
spotecznych,

d) przebadania realnej skutecznosci

i wptywu oddziatywar informacyjnych

i psychologicznych na spoteczefistwa

i rézne grupy odbiorcéw informaciji oraz
zaadaptowania wnioskéw do biezgcych
strategii i dziatah réznych instytuciji
panstwowych i miedzynarodowych,

»

e) dziatarn edukacyjnych, w tym edukagji
medialnej i wprowadzenia przedmiotéw
zwiqzanych z krytycznym mysleniem

od poziomu wczesnoszkolnego oraz
reform programéw nauczania, w tym na
poziomie uniwersyteckim,

f) adaptaciji systeméw prawnych

do nowych wyzwah zwigzanych

z cyberbezpieczefistwem oraz
bezpieczefstwem informacyjnym,

g) modyfikacji programéw finansowania
i wspierania badarn w obszarze
bezpieczenstwa informacyjnego

i cyberbezpieczenstwa.

»

Istotnq role w obszarze cyberbezpieczefistwa
i bezpieczefstwa informacyjnego odgrywajq
i wciqz jeszcze diugo bedqg odgrywaé
media spotecznoSciowe - ksztattujg one
postawy i nawyki odbiorcow informaciji,
a od woli ich wtascicieli zalezy mozliwose
rozprzestrzeniania si¢  zmanipulowanych
treéci; W zwigzku z tym to od postawy
prywatnych firm technologicznych zalezeé
bedzie skutecznos¢ dziataf  instytucji
pahAstwowych na poziomach krajowych
i migdzynarodowym; W ramach systemoéw
demokratycznych wypracowaé nalezy nowe
zasady i reguty dla funkcjonowania gigantow
technologicznych w ramach panstwowych
przestrzeni informacyjnych, ale i w lokalnych
systemach prawnych (Unia Europejska ma
tu szanse stac sig swiatowym liderem jezeli
chodzi o wdrazanie takich rozwigzan)

Wspotpraca pomigdzy Japonig
a Uniqg Europejskg (w tym na poziomach
bilateralnych) ma szczegding przysztos$é w
obszarze dyplomacijitechnologicznej,wysokiej
technologii, wspétpracy politycznej, naukowej,
gospodarczej, kulturalnej, ale i eksperckiej,
zwiaszcza w obszarach cyberbezpieczeristwa
i bezpieczenstwa informacyjnego (takze na

odcinku militarnym),

Istnieje szeroka mozliwoS€ wykorzystania
doswiadczeninicjatywy,WolnegoiOtwartego
Indo-Pacyfiku" (Free and Open Indo-Pacific, FOIP)
dla Europy, w tym dla gtebszego rozumienia
dziatarh Pekinu w regionie, jak i globalnie, w
tym takZe w cyberprzestrzeni oraz w obszarze
bezpieczenstwa dla catego Zachodu,



Najwigksze zagrozenia informacyjne, ktére
dtugoterminowo wptywajg na stabilnosé
systeméw  demokratycznych oraz  sqg
najbardziej destrukcyjne dla  krajowych
systeméw informacyjnych, ale i dla réznych
grup spotecznych czy  konsumentéw
informaciji to narracje i teorie spiskowe,

Dziatania zwiqgzane z bezpieczehstwem
informacyjnym i budowaniem odpornosci
spotecznej sq apolityczne i nie powinny
stawac¢ sige zaktadnikami wewnetrznych czy
miedzynarodowych sporéw  politycznych
czy ideologicznych, tym bardziej, ze niektére
dziatania rzgdéw mogq tylko wzmacniac
zewnetrzne, wrogie wptywy informacyjne i
psychologiczne,

Operacje informacyjne i psychologiczne
Chin i Rosji skierowane przeciwko Zachodowi
ulega¢ bedq zaawansowaniu oraz mozliwe
sq rozne scenariusze dla  wspotpracy
Pekinu i Moskwy w tym obszarze z silnym
wektorem antyamerykanskim (a docelowo
i antyzachodnim), co tym bardziej wymusza
koniecznosé pogtebionej wspotpracy
politycznej, gospodarczej, militarnej oraz
technologiczne;j,

Wsrdd priorytetowych obszaréw wspbtpracy
pomiedzy Japoniq a Europg wymienié
mozna badanie i neutralizacja polaryzaciji
spotecznej i innych  niebezpiecznych
trendéw (jak np. banki informacyjne), ktére
sQ wzmacniane przez wrogie podmioty
pafstwowe i niepanstwowe zwtaszcza
w cyberprzestrzeni (jok narracje, teorie
spiskowe, radykalne ideologie czy poglqdy
antysystemowe), a takze przeciwdziatanie
rozprzestrzenianiu sie innych form
manipulacji informacjg oraz identyfikacja i
wypracowanie dobrych praktykiskutecznych
rozwigzah na tym odcinku,

W sposbéb szczegblny tak dla Japonii
jok i Europy kluczowa bedzie analiza
negatywnych zjawisk, tendencji, trendéw
i manipulacji zwigzanych z pandemiq
COVID-19 oraz przygotowanie rozwigzan
prawno-systemowych, adaptacji syste-
moéw edukacyjnych oraz usprawnienia
komunikaciji strategiczne;j, a takze
wymiany informacji i doSwiadczeh w tym
obszarze, co mogtoby stworzyé nowe
modele dla radzenia sobie z wyzwaniami
informacyj-nymi w cyberprzestrzeni i na
poziomach spotecznych.

Adam Lelonek

Odwiedz nasza
nowa storne!

Zapraszamy na naszq strone
www.nci.org.pl
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